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1 Johdanto
Internetistä on tullut osa arkipäiväistä elämää. Sitä käytetään erilaisten viihdepalveluiden lisäksi
myös pankkiasioiden hoitamiseen ja yhä enemmän myös viranomaisten kanssa asiointiin. Verkon
käyttöön kohdistuu erilaisia turvallisuusuhkia. Tietoliikennettä voidaan salakuunnella ja sähkö-
postia on helppoa lähettää toisen henkilön nimissä.
Verkon käyttöä voidaan kuitenkin tehdä turvallisemmaksi. Tietoliikenne voidaan salata. On ole-
massa keinoja, joilla verkon välityksellä toistensa kanssa asioivat osapuolet voivat varmistua siitä,
että toinen osapuoli todella on se, joka väittää olevansa eikä joku muu. Sähköpostia voidaan salata
ja allekirjoittaa digitaalisesti. Verkkopankin asiakas ja pankki voivat varmistua siitä, että asioivat
todella oikean osapuolen kanssa.
Julkisen avaimen salakirjoitusmenetelmät tarjoavat välineitä tähän. Sen lisäksi, että tiedonvälityk-
sen luottamuksellisuus ja eheys voidaan varmistaa, on voitava varmistua toisen osapuolen identi-
teetistä. Miten Liisa voi olla varma, että Pekan julkinen avain kuuluu Pekalle eikä Eeva ole tehnyt
sitä Pekan nimissä? Tarvitaan joitakin keinoja varmentaa se, että julkinen avain on oikea eikä hui-
jarin tekemä. Tähän on olemassa erilaisia ratkaisuja, jotka sopivat erilaisiin käyttötarkoituksiin.
Julkisen avaimen salausta käyttävä salakirjoitusohjelma PGP on eräs ratkaisu siihen, miten sähkö-
posti voidaan turvata ja salata. Suomessa on otettu käyttöön sähköinen henkilökortti (HST), joka
mahdollistaa turvallisen ja luotettavan asioinnin verkossa viranomaisten kanssa. Näissä molem-
missa käytetään julkisen avaimen salakirjoitusta.
Tässä työssä käsitellään HST-kortin, PGP:n ja eräiden muidenkin sovellusten toimintaa ja kryp-
tografisia menetelmiä, joihin ne perustuvat. Tärkeä asia on myös varmenteet, joilla jokin luotettu
osapuoli voi digitaalisella allekirjoituksellaan varmentaa sen, että avaimet kuuluvat oikealle omis-
tajalleen eikä jollekin muulle. Silloin verkossa asiakas voi varmistua siitä, että asioi todella oikean
verkkopalvelun kanssa.
Käsittelen työssä myös HST-kortin ja PGP:n avainten varmenteita ja niissä käytettyjä luottamus-
malleja ja niiden eroja. Olen ottanut PGP: ja HST:n esimerkeiksi sovelluksista, joissa käytetään
erilaisia luottamusmalleja ja varmenteita. Työssä käsitellään myös HST-kortin ja PGP:n turvalli-
suutta, turvallisuuteen kohdistuvia uhkia ja sitä, miten näitä uhkia voitaisiin pienentää. Vertailen
niiden turvallisuutta ja sitä, mitä etua tai haittaa niillä on toisiinsa verrattuna.
Toisessa luvussa käsittelen eräiden salakirjoitusmenetelmien teoriaa siinä laajuudessa kuin ne liit-
tyvät tämän työn aihepiiriin. Julkisen avaimen salakirjoitusmenetelmien lisäksi esittelen yksisuun-
taisia hajautusfunktioita, digitaalista allekirjoitusta ja avainten vaihtoa.
Kolmannessa luvussa on aiheeseen liittyvää kirjallisuustutkimusta. Esitellään avainten hallinta ja
varmenteet, X.509 ja SPKI. Esitellään varmenteissa käytettäviä luottamusmalleja, varmenteisiin
ja niiden peruutukseen liittyviä ongelmia. Varmenteita käytetään myös WWW-palvelimissa käy-
tettäessä SSL-suojattuja yhteyksiä.
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Neljännessä luvussa esittelen toimikorttien tekniikkaa ja HST- korttia ja sen tietosisältöä ja toi-
mintaa. Tässä luvussa käsittelen myös joitakin asiointipalveluita, joita voitaisiin tarjota verkon
välityksellä. Esitellään myös muita suunniteltuja ja käytössä olevia sovelluksia, joissa käytetään
salausta ja varmenteita.
Viidennessä luvussa vertailen PGP:n ja HST:n ominaisuuksia. Vertaillaan hajautetun ja keskitetyn
varmennejärjestelmän ominaisuuksia ja sitä, mitä hyviä ja huonoja puolia niissä on. Tässä voidaan
myös analysoida niiden turvallisuutta ja siihen kohdistuvia uhkia. PGP:n turvallisuutta voidaan
tutkia hiukan myös kokeellisesti. HST-korttiakin voitaisiin tutkia. Tämä työ perustuu kuitenkin
kirjalliseen lähdemateriaaliin ja siihen perustuviin päätelmiin.
Vertaillaan erilaisia turvallisuusuhkia. Niitä voi kohdistua ohjelmistoon, laitteistoihin, tietoliiken-
teeseen ja salasanoihin. Myös varmennepolitiikan toteutusta muilta kuin tekniseltä kannalta käsi-
tellään. Käsittelen myös sitä, miten julkisen avaimen infrastruktuuri on kehittynyt aikojen kulues-
sa ja verkkoasioinnin nykytilannetta ja tulevaisuuden näkymiä.
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2 Salakirjoituksen perusteita
Tässä luvussa kerrotaan lyhyesti salakirjoituksen perusteita ja esimerkkejä yleisessä käytössä ole-
vista salausmenetelmistä. Esitellään julkisen avaimen salausmenetelmiä ja digitaalisen allekirjoi-
tuksen perusteita.
2.1 Yleistä salakirjoituksesta
Jotta salakirjoitusmenetelmää voitaisiin pitää vahvana ja se olisi mahdollisimman työlästä murtaa,
salakielisanomasta ei saa voida päätellä selväkielisanomaa. Lisäksi salausavaimen on oltava niin
pitkä, että kaikkien salausavainten kokeileminen ei ole mahdollista olemassa olevilla laskentare-
sursseilla järkevässä ajassa.
Toisen maailmansodan jälkeen Claude Elwood Shannon kehitti informaatioteoriaa, joka tarjoaa
hyviä menetelmiä kryptoanalyysiin ja salausmenetelmien kehittämiseen. Luonnollisella kielellä
kirjoitetussa tekstissä on aina jonkin verran redundanssia. Joidenkin kirjainten, kirjainyhdistel-
mien ja sanojen esiintyminen on todennäköisempää kuin toisten. Jos salasanomassa on tällaista
redundanssia, se helpottaa salauksen purkamista. Hyvän salausmenetelmän pitää hävittää redun-
danssi mahdollisimman tehokkaasti.
2.2 Salaisen avaimen salausmenetelmät
Perinteisissä vanhoissa salakirjoitusmentelmissä on käytetty samaa avainta viestin salaukseen ja
salauksen purkamiseen. Symmetrisessä salausmenetelmässä on kaksi funktiota, yksi salausta var-
ten ja toinen salauksen purkua varten. Niissä käytetään samaa avainta K. M on selväkielinen
sanoma ja C on salakielinen sanoma. Sanoma M salataan funktiolla EK avaimella K ja salaus
puretaan funktiolla DK .
Merkitään
C = EK(M),
M = DK(C).
Funktiot E ja D voivat olla julkisia, mutta salausavain K pidetään ulkopuolisilta salassa. Avaimel-
la K salattu viesti voidaan purkaa vain avaimella K. Vanhin historiasta tunnettu esimerkki sym-
metrisestä salausmenetelmästä on Caesar-salakirjoitus. Esimerkkejä nykyaikaisista symmetrisistä
salausmenetelmistä ovat DES, IDEA, Blowfish ja CAST. Rijndael on uusi salausstandardi.
DES [DES77] on USA:n puolustusministeriön kehittämä symmetrinen lohkosalausmenetelmä,
jossa avaimen pituus on 56 bittiä. Se hyväksyttiin standardiksi vuonna 1977. IDEA on 128-bittistä
avainta käyttävä symmetrinen salausmenetelmä. DES [DES98] ei ole enää turvallinen salausalgo-
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ritmi eikä se ole enää käytössä. Vuonna 1998 Electronic Frontier Foundation (EFF) rakensi alle
250 000 dollarin hintaisen laitteiston, jolla DES-salaus murrettiin alle kolmessa vuorokaudessa.
Rijndael [RIJN1] on uusi salausmenetelmä, joka on hyväksytty uudeksi standardiksi (AES, Ad-
vanced Encryption standard) vuonna 2000. Rijndael on lohkosalaaja, jossa lohkon pituus on 128
bittiä ja avaimen pituus voi olla 128, 192 tai 256 bittiä.
Symmetrisiä salausmenetelmiä käytettäessä avainten hallinnasta muodostuu helposti iso ongelma.
Avaimet pitää jotenkin jakaa turvallisesti viestintään osallistuville osapuolille. Jos Alice haluaa
vaihtaa sanomia n muun ihmisen kanssa turvallisesti, hänen pitää sopia turvallisesti ja vaihtaa
salainen avain erikseen jokaisen muun kanssa. Hän tarvitsee n-1 avainta.
2.3 Julkisen avaimen salakirjoitusmenetelmät
Julkisen avaimen (epäsymmetrisissä) salakirjoitusmenetelmissä salausavain ja purkuavain ovat
erilliset. Salausavaimesta ei voida johtaa purkuavainta, joten julkinen avain voidaan antaa kaik-
kien tietoon. Julkisen avaimen salakirjoitusmenetelmät mahdollistavat sanomien salauksen lisäksi
myös digitaalisen allekirjoituksen. Niitä voidaan käyttää myös tunnistamiseen ja avaintenvaih-
toon.
Monien julkisen avaimen salakirjoitusmenetelmien turvallisuus perustuu vaikeisiin matemaatti-
siin ongelmiin laskettaessa hyvin suurilla kokonaisluvuilla. Tällaisia ongelmia ovat suurten koko-
naislukujen tekijöihin jako, diskreetin logaritmin ja neliöjuuren laskeminen.
Alice ja Bob ovat ilmoittaneet julkiset avaimensa julkiseen hakemistoon. Kun Alice haluaa lähet-
tää salaisen viestin Bobille, hän salaa sanoman Bobin julkisella avaimella. Bob voi sitten purkaa
sanoman auki omalla salaisella avaimellaan. Jos Alice haluaa allekirjoittaa ja salata Bobille lä-
hettämänsä sanoman, hän salaa sen ensin omalla salaisella avaimellaan ja sitten Bobin julkisella
avaimella. Kun Bob saa sanoman, hän avaa sen omalla salaisella avaimellaan. Sitten hän vielä
purkaa sen käyttäen Alicen julkista avainta. Koska vain Alice tietää oman avainparinsa salaisen
avaimen, vain Alice on voinut allekirjoittaa sanoman, jonka Bob on vastaanottanut.
Salaisen avainmen salausmenetelmiä käytettäessä Alicen pitäisi sopia Bobin ja jokaisen muun
osapuolen kanssa salausavaimista erikseen. Julkisen avaimen salausmenetelmiä käytettäessä hän
tarvitsee vain yhden avainparin, jonka julkisen avaimen hän julkaisee ja ilmoittaa muille. Avain-
ten vaihto ja hallinta on julkisen avaimen salausta käytettäessä helpompaa kuin salaisen avaimen
menetelmiä käytettäessä.
2.3.1 Tiivistysfunktiot
Julkisen avaimen salausmenetelmät ovat huomattavasti hitaampia verrattuna symmetrisiin salaus-
funktioihin, joten niitä ei käytetä suoraan viestin allekirjoittamiseen tai salaukseen. Sanomaa sa-
lattaessa käytetään apuna yksisuuntaisia hajautusfunktioita, joilla voidaan laskea vakiomittainen
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tunniste salattavasta tai allekirjoitettavasta sanomasta. Tämä hajautusfunktiolla laskettu tiiviste al-
lekirjoitetaan ja liitetään allekirjoitettavaan sanomaan. Kun viestiä salataan, käytetään usein me-
netelmää, jossa se ensin salataan jollakin symmetrisellä salausmenetelmällä satunnaisesti valitulla
avaimella. Sitten tämä salausavain salataan julkisen avaimen salausmenetelmällä ja liitetään salat-
tuun sanomaan.
Hajautusfunktio H laskee mielivaltaisen pituisesta sanomasta M vakiopituisen arvon h, jonka pi-
tuus on m bittiä. Funktio on helppo laskea. Merkitään
h = H(M).
Kryptografisesti vahvalta hajautusfunktiolta edellytetään seuraavia ominaisuuksia. Jos arvo h tun-
netaan, siitä on käytännössä mahdotonta laskea sanomaa M.
Funktion käänteisfunktiota ei siis ole helppoa laskea. Käänteisfunktio ei ole yksikäsitteinen. On
olemassa useita argumentteja, jotka voivat tuottaa saman funktion arvon. Funktio ei ole bijektio.
Funktio on heikosti törmäyksetön. Olemassaolevilla laskentaresursseilla on käytännössä mahdo-
tonta löytää sanomaa M vastaava sanoma M’ siten, että
h = H(M) = H(M ′).
Yksisuuntaisuuden lisäksi hajautusfunktiolta edellytetään monissa tilanteissa myös vahvaa törmä-
yksettömyyttä. Ei pystytä löytämään satunnaisesti valittuja sanomia M ja M’ siten, että ne toteut-
tavat ehdon
H(M) = H(M ′).
Yksisuuntainen funktio voi olla myös avaimellinen tai siinä voi olla salaovi. Avaimellista funktio-
ta ei voi laskea tuntematta salaista avainta. Argumentti-arvoparin perusteella ei voi laskea toista
paria tuntematta salaista avainta. Funktiolla on takaovi, jos salaisen avaimen tuntemalla voi laskea
funktion käänteisfunktion. Jos julkisen avaimen salausfunktiosta unohdetaan salausavain, funk-
tiosta tulee yksisuuntainen funktio.
Yksisuuntaisia hajautusfunktioita käytetään sanoman muuttumattomuuden varmistamiseen. Jos
sanoma M muuttuu, muuttuu myös hajautusarvo h. Näitä funktioita käytetään myös digitaalisessa
allekirjoituksessa. On helpompi salata tai allekirjoittaa lyhyt hajautusarvo kuin pitkä sanoma.
Tunnettuja hajautusfunktioita ovat MD5 (Message Digest) [RFC1321], joka laskee 128-bittisen
hajautusarvon mielivaltaisen pituisesta bittijonosta. ja SHA (Secure Hash Algorithm), joka laskee
160-bittisen hajautusarvon. MD5 ja SHA käsittelevät luettavaa sanomaa 512 bitin pituisina loh-
koina. Hajautusfunktiota MD5 ei enää pidetä täysin turvallisena, mutta funktiota SHA pidetään
vielä turvallisena. Sitä käytetään DSS-standardin määrittelemässä digitaalisessa allekirjoitukses-
sa.
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Hajautusfunktioita vastaan voidaan yrittää käyttää syntymäpäivähyökkäystä. Olkoon sanoma M.
Yritetään etsiä sanoma M’, joka toteuttaa ehdon H(M) = H(M ′).
Ongelma on samankaltainen kuin se, kuinka monen satunnaisesti valitun ihmisen joukosta löytyy
yli 0.5 todennäköisyydellä kaksi ihmistä, joilla on sama syntymäpäivä. Vuodessa on päiviä 365.
Voidaan osoittaa, että tarvitaan 23 ihmistä tämän ehdon toteuttamiseen. Jos hajautusfunktiolla on
2m mahdollista arvoa, on kokeiltava 2m/2 sanomaa, että löydettäisiin yli 0.5 todennäköisyydellä
sanomat M ja M’, jotka toteuttavat ehdon H(M) = H(M ′). Hajautusfunktiolla MD5 pitäisi
kokeilla 264 sanomaa, eikä funktion turvallisuudesta enää olla ehdottoman varmoja.
2.3.2 Moduloaritmetiikkaa
RSA:ta ja muita julkisen avaimen salausfunktioita laskettaessa käytetään moduloaritmetiikkaa.
Määritellään kongruenssi.
a ≡ b (mod n) vain jos on olemassa kokonaisluku k, jolla a− b = k ∗ n. Erotus a-b on luvun n
monikerta.
Luvut p ja q ovat keskenään jaottomia eli suhteellisia alkulukuja (relatively prime), jos niiden suu-
rin yhteinen tekijä on 1. Lukujen p ja q suurin yhteinen tekijä syt(p, q) voidaan laskea Eukleideen
algoritmilla.
Olkoon a ja b positiivisia kokonaislukuja. Tällöin on olemassa sellaiset kokonaisluvut q0 ja r0
siten, että a = q0b+ r0, missä 0 ≤ r0 < b.
Jos r0 = 0, niin syt(a,b) = b.
Lukujen p ja q yhteinen tekijä voidaan laskea Eukleideen algoritmilla seuraavalla ohjelmakoodilla.
// Lasketaan lukujen p ja q syt muuttujaan x.
while(p > 0)
begin
x = p;
p = q mod p;
q = x;
end
write(’’ x = ‘‘+x);
Käänteisluvun laskeminen reaaliluvuilla on helppo tehtävä, mutta kokonaisluvuilla moduloarit-
metiikassa se onkin vaikeampi ongelma.
Ongelmana on laskea a−1(mod n). Pitää ratkaista seuraava yhtälö:
a ∗ x ≡ 1(mod n).
Yhtälö on ekvivalenttia sen kanssa, että etsittäisiin luvut x ja k, joilla a ∗x+n ∗k = 1. Luvut x ja
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k ovat kokonaislukuja. Yhtälölle on olemassa ratkaisu, jos luvuilla x ja n ei ole yhteisiä tekijöitä.
Luvut x ja k voidaan laskea laajennetulla Eukleideen algoritmilla [SCHNE96, s. 247].
Redusoitu jäännösjoukko Rn modulo n muodostuu niistä luvuista a, joilla 1 ≤ a < n ja
syt(n, a) = 1. Eulerin totienttifunktio φ(n) kertoo redusoidun jäännösjoukon alkioiden luku-
määrän eli niiden positiivisten kokonaislukujen 1 ≤ a < n lukumäärän, joilla ei ole yhteisiä
tekijöitä luvun n kanssa. Jos n on alkuluku, φ(n) = n − 1. Jos n=pq ja luvut p ja q ovat alkulu-
kuja, φ(n) = (p − 1)(q − 1). Tätä funktiota ja näitä lukuja käytetään joissakin julkisen avaimen
salausalgoritmeissa.
Esimerkki: Redusoitu jäännösjoukko modulo 10 on
R10 = {1, 3, 7, 9}.
Toisaalta
φ(10) = (5− 1)(2 − 1) = 4.
2.3.3 RSA
RSA [RSA78] oli ensimmäisiä julkisen avaimen salausalgoritmeja, joita voidaan käyttää salauk-
seen ja allekirjoitukseen. Se julkaistiin vuonna 1976 ja se on nimetty keksijöidensä Ron Rivestin,
Adi Shamirin ja Leonard Adlemanin mukaan. RSA perustuu suurten kokonaislukujen tekijöihin
jakoon.
Merkitään kirjaimella M selväkielistä sanomaa ja kirjaimella C salakielistä sanomaa. Salausavain
on K ja purkuavain K−1.
RSA-avainten luonnissa tarvitaan kaksi suurta alkulukua. Niitä haettaessa pitää jotenkin tarkistaa,
onko satunnaisesti valittu suuri luku alkuluku. Lukua ei kuitenkaan tarvitse yrittää jakaa tekijöi-
hin. On olemassa testimenetelmiä, joilla voidaan tarkistaa, onko luku todennäköisesti alkuluku
määrätyllä todennäköisyydellä p. On helpompi vastata kysymykseen, onko luku alkuluku vai ei
kuin yrittää jakaa tämä luku tekijöihin. Vastaus tähän kysymykseen voidaan määrittää halutul-
la todennäköisyydellä. Sen testaamiseen, onko luku alkuluku, voidaan käyttää Millerin-Rabinin
testiä [SCHNE96, s. 259].
Valitaan kaksi suurta satunnaista alkulukua p ja q. Lasketaan sitten tulot
n = p ∗ q
ja
φ(n) = (p− 1)(q − 1).
Valitaan satunnaisesti salausavaimeksi K luku e siten, ettei luvuilla e ja φ(n) ole yhteisiä tekijöitä.
Seuraavaksi lasketaan purkuavain K−1 = d ehdosta
ed ≡ 1 mod φ(n)
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eli
d = e−1 mod φ(n).
Tähän käytetään laajennettua Eukleideen algoritmia. Lukupari e,n on julkinen avain ja lukupari
d,n salainen avain. Unohdetaan luvut p ja q. Nyt voidaan tehdä salaus ja purku seuraavilla kaa-
voilla:
C = EK(M) = M
e mod n
M = DK(C) = C
d mod n
2.3.4 RSA-esimerkki
Valitaan alkuluvut p ja q ja lasketaan n ja φ(n):
p = 53, q = 79
n = p ∗ q = 4187
φ(n) = (p− 1)(q − 1) = 4056
Valitaan satunnaisesti luku e siten, että syt(e, φ(n)) = 1. Olkoon e=49. Tällöin
e−1 = 49−1 mod 4056 = 745. Julkinen avain on (49,4187) ja se julkistetaan. Salainen avain on
(745,4187) ja se pidetään salassa. Unohdetaan p, q ja φ(n). Salataan sanoma m=1957 julkisella
avaimella:
c = me = 195749 mod 4187 = 3098.
Avataan sanoma yksityisellä avaimella:
m = cd = 3098745 mod 4187 = 1957.
2.3.5 RSA:n turvallisuus
RSA:n turvallisuuden oletetaan perustuvan siihen, että hyvin suurten kokonaislukujen tekijöihin
jako on erittäin työlästä. Yksityinen avain on yhtä hankalaa laskea julkisesta avaimesta kuin luvun
tekijöihin jako. Tätä ei kuitenkaan ole todistettu, eikä voida olla varmoja, ettei laskentamenetel-
mien kehittyessä löytyisi tehokkaampia ratkaisuja ongelmaan.
RSA-salausta voidaan yrittää murtaa yrittämällä jakaa luku n tekijöihin. Tekijöihin jakoon on
olemassa erilaisia menetelmiä. Yksinkertaisin menetelmä on kokeilla jakamalla lukua n kaikilla
alkuluvuilla m < n1/2. Tämä ei kuitenkaan ole tehokkain menetelmä.
Valitun salatun tekstin hyökkäystä voidaan käyttää RSA:n murtamiseen, jos mahdollisia selvä-
kielisanomia on melko vähän. Silloin voidaan kokeilla ne kaikki salaamalla ne RSA:lla käyttäen
julkista avainta ja vertaamalla näin saatua salasanomaa murrettavaan sanomaan. Tätä voidaan vai-
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keuttaa ja sitä vastaan voidaan suojautua liittämällä selväkielisanomaan satunnaista tekstiä ennen
sanoman salausta.
RSA-avaimia luotaessa ei ole järkevää käyttää samaa jakojäännöstä (modulus) n eri avainpareissa,
ettei turvallisuus heikkenisi [SCHNE96, s. 472]. Jos sama sanoma salataan kahdella eri julkisella
avaimella, joissa on sama modulus n, eikä eksponenteilla ole yhteisiä tekijöitä, salauksen purku
tuntematta salaista avainta on helpompaa. Oletetaan
c1 = me1 mod n.
c2 = me2 mod n.
Kryptoanalyysin tekijä tuntee luvut n, c1, c2, e1 ja e2. Eksponenteilla e1 ja e2 ei ole yhteisiä
tekijöitä. Nyt voidaan ratkaista laajennetulla Eukleideen algoritmilla yhtälöstä s ∗ e1+ r ∗ e2 = 1
tuntemattomat s ja r. Joko luku r tai s on negatiivinen. Oletetaan, että r on negatiivinen. Sovelletaan
laajennettua Eukleideen algoritmia uudelleen
(c1−1)−r + c2s = mmod n.
Salaus ja allekirjoitus on RSA:lla nopeata, jos käytetään pientä julkista eksponenttia e. Se voi kui-
tenkin heikentää RSA:n turvallisuutta [SCHNE96, s. 472]. Kolmella henkilöllä on julkiset avaimet
(3,n1), (3,n2)ja (3,n3). Jos he kaikki salaavat sanoman m1 julkisilla avaimillaan, se on mahdol-
lista selvittää tuntematta salaista avainta. Sanomat ovat c1 = m3 mod n1, c1 = m3 mod n2 ja
c1 = m3 mod n3. Ratkaistaan kongruenssit
x ≡ c1 mod n1,
x ≡ c2 mod n2,
x ≡ c3 mod n3.
Nyt voidaan ratkaista sanoma m = x1/3. On käytettävä huomattavasti suurempaa eksponenttia.
Hyökkäystä voidaan vaikeuttaa myös lisäämällä sanomaan satunnaisia merkkejä.
Jos salainen eksponentti on pieni, RSA ei ole silloinkaan kovin turvallinen. Hyvin pienillä ekspo-
nentin d arvoilla se on mahdollista löytää kokeilemalla. Jos d < 0.25 ∗ n, luvun d ratkaisemiseen
on olemassa tehokas algoritmi.[SCHNE96, s. 473]
RSA:ta käytettäessä allekirjoitus on turvallisinta tehdä ennen salausta. Jos Alice ensin salaa Bo-
bille lähetettäväksi tarkoitetun viestin Bobin julkisella avaimella ja sen jälkeen allekirjoittaa sen,
Charlie voi siepata sanoman ja vaihtaa siihen oman allekirjoituksensa tuntematta sanoman sisäl-
töä. Sitten hän voi lähettää sen Bobille.
Jos Alice ensin salaa sanomansa Bobin julkisella avaimella ja sitten allekirjoittaa sen omalla salai-
sella avaimellaan, Bob voi yrittää huijata. Sanoma m on salattuna c = (meB mod nB)dAmod nA.
Bob voi väittää, että sanoma onkin m’. Koska Bob tuntee nB:n tekijät, hän voi laskea diskreettejä
logaritmeja mod nB. Hän ratkaisee yhtälön m′x ≡ 1(mod nB). Bob voi nyt julkistaa uuden julki-
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sen avaimen (xeB,n) ja väittää, että Alice lähetti sanoman m’, koska c = (m′xeB mod nB)dAmod nA.
Sanoma on aina syytä allekirjoittaa ennen salausta eikä sen jälkeen.
Nämä ovat hyökkäyksiä, joita voidaan käyttää RSA:n huonoja toteutuksia vastaan. Jos avainpariin
kuuluvat eksponentit e ja d tunnetaan, on helppoa jakaa modulus n tekijöihin. Tieto näistä ekspo-
nenteista helpottaa myös muiden samaa modulusta n käyttäviin avainpareihin kuuluvien salaus-
ja purkuavainten selvittämistä. RSA-avainpareja luotaessa on jokaiselle avainparille erikseen las-
kettava n = p ∗ q toisistaan riippumatta. Salauksen purkuun käytettävän eksponentin d on oltava
samaa suuruusluokkaan kuin n.
Paras tällä hetkellä tunnettu alkulukujen tekijöihinjakoalgoritmi on NFS (Number Field Sieve).
Vuonna 1999 jaettiin muutamassa kuukaudessa tekijöihin 512-bittinen RSA-avain käyttäen tuhan-
sia PC-tietokoneita. 1024-bittisen avaimen uskottiin olevan turvallinen vielä 10-15 vuotta. Tästä ei
voida enää olla aivan varmoja. Tammikuussa 2003 Adi Shamir ja Eran Tromer esittivät luonnok-
sen laitteesta TWIRL [TWIRL], jolla voitaisiin jakaa suuria alkulukuja tekijöihin. Rakentamalla
10 miljoonan dollarin hintainen laite voitaisiin murtaa 1024 bitin RSA vuodessa ja 10000 dollarin
hintaisella laitteella 512-bittinen RSA voitaisiin murtaa alle 10 minuutissa.
2.3.6 Julkisten avainten aitous
Julkisia avaimia ei tarvitse jakaa turvallista reittiä pitkin, mutta niiden käyttöön liittyy eräs on-
gelma. Miten Alice voi varmistua siitä, että Bobin julkinen avain kuuluu Bobille eikä Charlie ole
tehnyt sitä Bobin nimissä.
Tähän on olemassa erilaisia ratkaisuja. Luotettu osapuoli ylläpitää julkista avainpalvelinta, johon
otetaan yhteys turvallista reittiä pitkin. Toinen ratkaisu on se, että luotettu kolmas osapuoli alle-
kirjoittaa digitaalisesti varmenteen (sertifikaatin) siitä, että avain kuuluu sen oikealle omistajalle.
Tähän on olemassa erilaisia ratkaisuja. Luotettu osapuoli voi olla valtion viranomainen. Tähän
perustuvat sähköisen henkilökortin HST varmenteet. Toinen mahdollisuus on se, että ihmiset itse
voivat päättää, kehen luottavat avainten varmentajina. PGP:n varmenteet perustuvat tähän malliin.
Varmenteita ja julkisen avaimen infrastruktuuria käsittelen myöhemmin tässä työssä. Jos julki-
nen avain on varmennettu ja digitaalisesti allekirjoitettu jonkin luotettavan osapuolen avaimella,
näitä avaimia voidaan säilyttää julkisessa hakemistossa tarvitsematta enää varmistua hakemiston
ylläpitäjän luotettavuudesta. Yritykset muuttaa julkisia avaimia tai lisätä niitä toisen nimissä ha-
kemistoon paljastuisivat kuitenkin allekirjoitusta tarkistettaessa.
2.3.7 Elliptiset käyrät
Elliptisiä käyriä [STIN2002 s. 247] on tutkittu melko kauan, mutta niiden soveltaminen kryp-
tografiaan on uusi tutkimusala. Niiden turvallisuus perustuu diskreetteihin logaritmeihin, joiden
laskeminen on vaikea ongelma suurilla kokonaisluvuilla. Yhtälöstä y = axmod n on vaikeata
ratkaista muuttujaa x. Elliptisillä käyrillä vastaava vaikeasti ratkaistava ongelma on pisteen ker-
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tominen luvulla k. Monia diskreettien logaritmien algoritmeja voidaan soveltaa pienin muutoksin
elliptisiin käyriin.
Elliptinen käyrä on yhtälön y2 = x3 + ax + b(mod n) määrittelemä pisteiden (x, y) joukko.
Muuttujat x ja y ovat äärellisen kunnan (mod n) alkioita. 4a3 + 27b2 6≡ 0. Elliptinen käyrä
joukossa (mod n) määritellään yhtälöllä y2 ≡ x3 + ax+ b mod n.
Elliptisen käyrän salakirjoitus perustuu käyrän pisteiden P = (x1, y1) ja Q = (x2, y2) yhteen-
laskuun. Yhteenlasku on kommutatiivinen ja suljettu operaatio. On olemassa piste 0 siten että
P +0 = P . Tämä elliptisen käyrän piste 0 on äärettömyyspiste. Jokaisella pisteellä P on kääntei-
salkio Q siten, että P +Q = 0. Ellpitisen käyrän pisteiden P ja Q yhteenlasku määritellään seu-
raavasti. Olkoon P = (x1, y!) ja a = (x2, y2) käyrän pisteitä. Merkitään P +Q = R = (x3, y3).
On kolme mahdollista tapausta.
x1 6= x2,
x1 = x2 ja y1 = −y2,
x1 = x2 ja y1 = y2.
Kun x1 6≡ x2, R = P +Q lasketaan seuraavasti.
x3 = λ
2 − x1 − x2,
y3 = λ(x1 − x3)− y1,
λ = (y2 − y1)/(x2 − x1).
Kun x1 ≡ x2 ja y1 = −y2,
P +Q = (x1, y1) + (x1,−y1) = 0.
0 on neutraalialkio, jolla P + 0 = 0 + P = P .
Jos x1 ≡ x2 ja y1 = y2, niin
λ = 3x3
2+a
2y
−
1 .
Yhteenlasku elliptisillä käyrillä on kommutatiivinen ja suljettu operaatio joukossa E. Elliptisen
käyrän kryptografiassa voidaan käyttää huomattavasti lyhyempiä avaimia kuin RSA:ssa. Elliptisen
käyrän salauksessa 160-bittinen avain vastaa turvallisuudeltaan 1024-bittistä RSA-avainta ja 224-
bittinen avain 2048-bittistä RSA-avainta.
2.3.8 Yhteenveto salaustekniikoista
Seuraavassa taulukossa 1 on esitetty tiivistelmä joistakin yleisesti käytetyistä salausalgoritmeista.
Salausalgoritmeissa Blowfish, AES ja RSA käytettävän salausavaimen pituuden voi valita. Sarak-
keessa turvallisuus on kerrottu, voidaanko salausalgoritmia pitää turvallisena tai minimi turvalli-
sena pidetty avaimen pituus.
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Algoritmi tyyppi avaimen pituus turvallisuus
DES symmetrinen 56 ei turvallinen
IDEA symmetrinen 128 turvallinen
Blowfish symmetrinen 32-448 > 128 bitin avain
AES symmetrinen 128, 192 tai 256 turvallinen
RSA epäsymmetrinen valinnainen >= 2048 bitin avain
Taulukko 1: Yhteenveto salausalgoritmeista
2.4 Digitaalinen allekirjoitus
Julkisen avaimen salausmenetelmiä voidaan käyttää salakirjoituksen lisäksi myös sanomien digi-
taaliseen allekirjoitukseen, jos E(D(M)) = D(E(M)). Funktio E(M) salaa ja funktio D(M)
purkaa salauksen. Julkisen avaimen salausmenetelmillä pitää voida taata sanoman eheys, luotta-
muksellisuus ja kiistämättömyys. Eheys varmistaa sen, ettei sanomaa ole muutettu sen siirtyessä
lähettäjältä vastaanottajalle ja luottamuksellisuus takaa sen, etteivät sivulliset saa sanoman sisältöä
selville. Jos sanoman kiistämättömyys voidaan taata, lähettäjä ei voi kiistää sitä, että on lähettänyt
sanoman.
Luottamuksellisuus ja eheys voidaan varmistaa julkisen avaimen salakirjoituksella. Kun Alice
salaa sanoman Bobin julkisella avaimella, sanoman voi avata ja lukea vain Bob, eivätkä muut voi
lukea sitä. Sanoma pysyy luottamuksellisena. Eheys voidaan varmistaa liittämällä sanomaan siitä
laskettu yksisuuntaisen hajautusfunktion arvo, joka allekirjoitetaan digitaalisesti. Vastaanottaja
laskee sanomasta saman hajautusfunktion ja vertaa sen arvoa allekirjoitettuun sanoman mukana
lähetettyyn hajautusfunktion arvoon.
Sanoman kiistämättömyys on vaikeampi ongelma, eikä sitä voida ratkaista yksin teknisin keinoin.
Charlie voi lähettää Bobille allekirjoittamansa sanoman ja sen jälkeen hukata salaisen avaimensa
tai luovuttaa sen jollekin muulle ihmiselle. Hän voi sitten väittää, ettei ole allekirjoittanut sano-
maa vaan sanoa, että joku muu on saanut hänen salaisen avaimensa haltuunsa. Oikeudellisesti
sitovan digitaalisen allekirjoituksen kiistämättömyys voidaan taata lainsäädännön avulla. Kiistä-
mättömyyttä takaamaan tarvitaan luotettua kolmatta osapuolta, joka varmentaa omalla allekirjoi-
tuksellaan, että avain kuuluu sen oikealle omistajalle ja takaa allekirjoitettujen sanomien aitouden.
Salaiset allekirjoitusavaimet talletetaan toimikortille, jota ei voida kopioida. Kortin haltija velvoi-
tetaan lain nojalla huolehtimaan kortistaan ja vastaamaan kortilla olevilla avaimilla allekirjoite-
tuista sopimuksista.
2.4.1 DSA (Digital Signature Algorithm)
DSS [SCHNE96, s. 486] on USA:n hallituksen määrittelemä digitaalisen allekirjoituksen stan-
dardi, jonka toteuttaa DSA (Digital Signature Algorithm). Valitaan luku p siten, että se on 512 -
1024 bittiä pitkä alkuluku, jonka pituus on 64 bitin monikerta. Luku q on luvun p-1 160-bittinen
alkutekijä. Lasketaan g = h(p−1)/q mod p siten, että g > 1.
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x < q
y = gxmod p
Algoritmissa käytetään yksisuuntaista hajautusfunktiota SHA, jolla lasketaan luku h. Parametrit
p, q ja g ovat julkisia. Luku x on salainen avain ja y on julkinen avain. Koska RSA oli patentoitu,
DSA kehitettiin. RSA on paljon yleisempi kuin DSA.
2.4.2 Diffie-Hellman -avainten vaihto
Diffie-Hellman [DH76] on ensimmäinen julkaistu julkisen avaimen salausmenetelmä. Sitä käyte-
tään yhteisen salaisuuden jakamiseen turvallisesti kahden osapuolen välillä. Turvallisuus perus-
tuu siihen, että diskreetin logaritmin laskeminen on paljon työläämpää kuin eksponenttifunktion
laskenta.
Alice ja Bob haluavat luoda keskenään yhteisen avaimen. Valitaan ensin luvut g ja n. Luku g on
primitiivijuuri mod n. Alice valitsee suuren alkuluvun x ja lähettää Bobille luvun:
X = gx mod n
Bob valitsee suuren alkuluvun y ja lähettää Alicelle luvun:
Y = gy mod n
Alice laskee luvun:
k = Y x mod n
Bob laskee luvun:
k′ = Xy mod n
Voidaan todeta, että k′ = k, sillä
k = Y x = gxy = gyx = Y x = k′.
Nyt molemmilla on tiedossa yhteinen salaisuus. Viestiyhteyttä kuunteleva sivullinen saa selville
luvut X ja Y, mutta ei pysty siitä päättelemään lukuja x ja y. Diskreetin logaritmin laskeminen on
työläs tehtävä.
Diffie-Hellman-avaintenvaihdossa on kuitenkin eräitä ongelmia. välimieshyökkäys (man in the
middle) on mahdollista. Eeva voi olla välissä ja suorittaa avaintenvaihdon erikseen sekä Alicen
että Bobin kanssa ja välittää tietoliikennettä kuunnellen sitä samalla. Tätä uhkaa voidaan yrittää
torjua tallettamalla avaimet julkiseen hakemistoon. Silloin on vielä se mahdollisuus, että joku
kopioi toiselta julkisen avaimen ja lisää sen omissa nimissään hakemistoon.
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3 Julkisen avaimen varmenteet ja luotettu kolmas osapuoli
Tässä luvussa esittelen muutamia erilaisia varmenteita ja niiden ominaisuuksia. Varmenteiden
käytössä tarvitaan myös kolmatta luotettua osapuolta varmentamaan varmenteiden aitous. Esitte-
len paria erilaista luottamusmallia, varmenteisiin liittyviä ongelmia ja varmenteiden peruutusta ja
siihen liittyviä ongelmia.
3.1 Teknisiä edellytyksiä
Julkisen avaimen salausmenetelmiä käytettäessä suurin ongelma ei ole se, että salaisia avaimia pi-
tää jakaa turvallisesti viestinnän osapuolten kesken. On myös voitava varmistua julkisten avainten
aitoudesta, jotta voitaisiin varmistua siitä, että salattu viesti ei ole kenenkään muun kuin oikean
vastaanottajan luettavissa. Myös digitaalisen allekirjoituksen aitous ja kiistämättömyys on voitava
varmistaa.
Tähän tarvitaan jotakin luotettavaa tahoa, joka ensin varmistuu siitä, että julkinen avain kuuluu sen
oikealle omistajalle ja allekirjoittaa digitaalisesti tästä varmenteen (sertifikaatin). Varmenteesta
muut voivat tarkistaa digitaalisen allekirjoituksen ja näin saada varmuuden siitä, kuka julkisen
avaimen omistaa.
PKI:ssa (Public Key Infrastructure) avaintenhallinnan pitää toteuttaa seuraavat toiminnot.
Julkisen avaimen sertifikaatti
Sertifikaattien säilytys
Sertifikaattien peruutus
Avainten varmuuskopiointi ja pelastus
Tuki digitaalisten allekirjoitusten kiistämättömyydelle
Automaattinen avainparien ja sertifikaattien päivitys
Avainhistorian ylläpito
Tuki ristiinvarmennuksille
Työasemaohjelmisto, joka toimii mainittujen PKI-toimintojen kanssa turvallisella, yhtenäisellä ja
luotettavalla tavalla.
Varmenne (sertifikaatti) on luotetun varmentajan (CA) digitaalisesti allekirjoittama todistus siitä,
että julkinen avain ja varmenteen haltijan nimi tai muu tunnistetieto kuuluvat yhteen. Varmenteita
voidaan antaa muunmuassa ihmisille, sovellusohjelmille, tietokoneille ja verkkopalveluille.
Varmenteelle on määritelty rajallinen voimassaoloaika. Varmenne voidaan myös peruuttaa ennen
tämän määräajan päättymistä. Varmenteen julkinen avain on voitu murtaa. Työntekijä on voinut
lähteä organisaatiosta, jolloin hänen varmenteensa voi olla aiheellista sulkea. Suljetuista varmen-
teista ylläpidetään sulkulistaa (CRL), jolta varmenteen voimassaolo voidaan tarkistaa.
Ihmiset voivat joskus hukata salausavaimia. Silloin hukatulla avaimella salattu tieto voi olla me-
netetty. Tästä syystä yrityksessä tai muussa organisaatiossa on järkevää ottaa salausavaimista var-
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muuskopiot ja säilyttää ne kassakaapissa. Jos työntekijä on kadottanut avaimensa, hänelle voidaan
palauttaa varmuuskopio ja tiedot voidaan pelastaa.
Jotta digitaalinen allekirjoitus olisi oikeudellisesti sitova, on taattava, ettei allekirjoituksen tekijä
voi kiistää allekirjoitusta. Vain hänellä on hallussaan allekirjoituksen tekemiseen tarvittava salai-
nen avain eikä kenelläkään muulla. Allekirjoitusavaimia ei saa varmuuskopioida, koska se vaa-
rantaisi kiistämättömyyden. On pieni mahdollisuus, että joku muu saisi haltuunsa kopion tämän
avainparin yksityisestä avaimesta. Jos allekirjoitusavain katoaa, luodaan uusi avainpari ja käyte-
tään sitä. Erilaiset vaatimukset näille avaimille on hyvä syy käyttää kahta avainparia, joista yksi
on allekirjoitusta varten ja toinen salausta varten. Salausavain voidaan varmuuskopioida, mutta
allekirjoitusavainparin yksityistä avainta ei saa kopioida.
Joskus voi olla syytä käyttää kolmea avainparia, yhtä allekirjoitusta, toista todennusta ja kolmat-
ta salausta varten. Luottamuksellisuus voidaan taata käyttäen salausta ja salausavainta. Kun on
kolme avainparia, ei salaukseen tarvitse käyttää todennusavainta, jolla käyttäjä voidaan tunnistaa.
Yrityksessä voidaan toteuttaa Key Escrow varmuuskopioimalla salausavaimet. Allekirjoitusavai-
mia ja todennusavaimia ei ole tarpeen varmuuskopioida.
PKI-järjestelmässä on usein tarpeen ylläpitää avainhistoriaa vanhoista avaimista. Salattuja tietoja
on usein tarvetta käyttää vielä sen jälkeen, kun avaimet on vaihdettu uusiin. Vanhoilla avaimil-
la tehtyjä allekirjoituksia pitää myös voida tarkistaa. Allekirjoitusavainparista voidaan säilyttää
vain julkinen avain. Jotta PKI-järjestelmä olisi helppokäyttöinen, avainten päivityksen pitäisi olla
automaattista. Käyttäjän ei tarvitse itse huolehtia siitä, milloin avaimet vanhentuvat ja hänen on
hankittava uudet. Tätä vaatimusta ei voida täysin toteuttaa toimikortteja käyttävissä järjestelmis-
sä. Korttien uusimista ja jakelua ei voida täysin automatisoida. Jotta PKI-järjestelmän käyttö olisi
helppoa ja sujuvaa, sen vaatimat toiminnot on toteutettava sovellusohjelmissa niin, ettei käyttäjien
tarvitse erikseen huolehtia niistä.
3.2 Varmenteet
Varmenne (sertifikaatti) liittää julkisen avaimen sen haltijan nimeen tai johonkin muuhun avai-
men omistajan identifioivaan tietoon. Varmenteen myöntäjä on varmentaja (certificate authority),
joka on jollakin luotettavalla tavalla varmistunut siitä, että julkinen avain kuuluu sen haltijalle ja
varmentaa digitaalisella allekirjoituksellaan todistuksen siitä. Varmennealue (CA domain) tarkoit-
taa niitä ihmisiä, sovelluksia tai muita olioita, joille varmentaja on valtuutettu myöntämään var-
menteita. Esimerkiksi Suomessa poliisi voi myöntää passeja suomalaisille, joten varmennealueen
muodostavat Suomen kansalaiset. Ristiinvarmennuksessa kaksi varmentajaa vaihtaa luotettavasti
keskenään tietoja avaimistaan ja allekirjoittaa ristiin toistensa varmenteet omilla avaimillaan. Jos
varmentajat A ja B ovat allekirjoittaneet toistensa varmenteet, varmentajaan B luottava henkilö voi
varmistua A:n allekirjoittaman varmenteen luotettavuudesta. Varmenteessa on A:n allekirjoitus ja
A:n varmenteessa on B:n allekirjoitus.
Jos olisi vain yksi varmentaja, varmenteiden tarkistus olisi hyvin yksinkertaista. Alice voisi tarkis-
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taa, löytyykö Bobin varmenteesta varmentajan allekirjoitus. Käytännössä ei kuitenkaan ole mah-
dollista, että olisi olemassa yksi luotettu varmentaja, joka varmentaa kaikki varmenteet vaan var-
mentajia on monia. Alice luottaa varmentajan A1 allekirjoituksiin ja Bob varmentajaan B1. C on
varmentanut varmentajat A0 ja B0 ja nämä ovat varmentaneet varmentajat A1 ja B1. Jos Alice
ja Bob luottavat varmentajaan C, Alice voi tarkistaa Bobin varmenteen seuraavasti. Varmenteesta
löytyy B1:n allekirjoitus. Tarkistetaan B1:n varmenne, josta löytyy B0:n allekirjoitus ja B0:n var-
menteesta C:n allekirjoitus, joten Alice voi luottaa siiihen, että Bobin varmenne on aito ja kuuluu
Bobille. Vastaavasti Bob voi tarkistaa Alicen varmenteen tarkistamalla varmenteiden allekirjoitta-
jien varmenteita, kunnes löytää C:n allekirjoituksen tai toteaa, ettei varmennepolkua seuraamalla
löydy varmentajaa, johon hän luottaa. Varmentajat voivat muodostaa puumaisen hierarkian, jossa
varmentaja varmentaa toisia varmentajia ja nämä taas alemmalla tasolla olevia varmentajia. Tähän
perustuu julkisen avaimen infrastruktuuri (PKI). Hierarkiassa on ylimmällä tasolla varmentaja, jo-
ka on allekirjoittanut digitaalisesti oman varmenteensa. Tätä varmentajaa sanotaan juurivarmenta-
jaksi (root Certificate Authority). Kaksi henkilöä voi luottaa toistensa varmenteisiin, jos löytyy
yhteinen juurivarmentaja, johon he luottavat ja he voivat todeta tutkimalla varmenteisiin liittyviä
varmennepolkuja, että varmenteet on allekirjoitettu ja lopulta löytyy juurivarmentajan allekirjoi-
tus.
3.2.1 SPKI
SPKI-varmenteessa [SPKI1] on viisi turvallisuuden kannalta tärkeätä tietoa ja digitaalinen allekir-
joitus. Nämä tietokentät ovat varmenteen myöntäjä, omistajan tunniste, tieto siitä, voiko valtuuksia
delegoida, valtuutus (Authority) ja varmenteen voimassaoloaika. SPKI-varmenteessa on myöntä-
jän ja haltijan julkiset avaimet eikä nimiä. Attribuutti valtuutus määrittelee sen, missä toiminnois-
sa varmenne on luotettu. SPKI-standardi määrittelee sille vain yleisen muodon. SPKI-varmenteita
käyttävät sovellukset antavat sille todellisen merkityksen. Delegoitavuus on totuusarvoinen attri-
buutti. Se määrittelee, voiko varmenteen haltija myöntää valtuuksia eteenpäin. Se voi kuitenkin
olla ongelmallinen, koska luottamus ei ole transitiivinen. Jos A luottaa B:hen ja B luottaa C:hen,
siitä ei varmuudella seuraa, että A luottaa C:hen. Esimerkiksi pankin asiakas voi antaa toiselle ih-
miselle valtakirjalla oikeuden nostaa rahaa tililtään. Valtakirjan haltija ei voi siirtää valtakirjaa ja
sillä saamaansa oikeutta eteenpäin kolmannelle henkilölle. SPKI-varmenteen rakenne on esitetty
taulukossa 2.
Sertifikaattien delegointia varten on ehdotettu kolmea eri ratkaisua. Yksi mahdollisuus on se, ettei
ole minkäänlaista kontrollia. Silloin varmenteen haltija voi myöntää varmenteita eteenpäin. Toi-
nen mahdollisuus on kokonaislukuarvoinen tietokenttä delegoitavuudesta. Delegoitaessa se saa
uudessa varmenteessa aina delegoijan varmennetta pienemmän arvon. Sillä voidaan määrätä sy-
vyys, kuinka pitkälle varmennetta voidaan delegoida, mutta ei sitä, kuinka monelle joku voi var-
menteen delegoida. Kolmas vaihtoehto on totuusarvoinen tieto siitä, voidaanko varmennetta de-
legoida. Tähän vaihtoehtoon päädyttiin lopulta. Varmenteen myöntäjällä on täysi kontrolli siihen,
saako varmennetta delegoida. Hän voi päättää, luottaako hän tässä asiassa varmenteen haltijaan.
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Issuer Nimi
Subject Nimi
Delegability Siirrettävyys
Authority Valtuutus
Validity Voimassaoloaika
Taulukko 2: SPKI-varmenne
Passi ja ajokortti ovat useimmille ihmisille tuttuja esimerkkejä varmenteista. Ne eivät ole di-
gitaalisesti allekirjoitettuja varmenteita, mutta niiden sisältämät tiedot voitaisiin esittää SPKI-
varmenteella. Myöntäjä on poliisi. Varmenteessa on sen haltijan nimi ja yksilöivänä tietona hen-
kilötunnus. Varmennetta ei voi siirtää. Sillä on määrätty voimassaoloaika. Ajokorttiin on merkitty
ajokorttiluokka, esimerkiksi AB ja se kertoo, millaisia moottoriajoneuvoja ajokortin haltija on oi-
keutettu ajamaan. Yhdistyksessä jäsenillä on oikeus äänestää vuosikokouksissa. Tämä oikeus on
hyvin usein siirrettävissä. Yhdistyksen jäsen voi kirjoittaa toiselle ihmiselle valtakirjan, jolla voi
antaa oikeuden osallistua kokoukseen ja äänestää siellä. Tämä oikeus ei ole yleensä siirrettävissä
edelleen. Valtakirjan haltija ei voi siirtää valtakirjaa edelleen kolmannelle henkilölle.
3.2.2 X509-varmenteet
X500 oli suunnitelma toteuttaa globaali hajautettu tietokanta, jossa olisi tietoja ihmisistä, tieto-
koneista, organisaatiosta ja muista olioista. Jokainen olio tunnistettaisiin yksikäsitteisellä nimellä,
joka kertoo, minkä organisaation alaisuuteen olio kuuluu.
Näihin nimiin haluttiin liittää julkinen avain ja tätä varten tarvittiin digitaalisia varmenteita. Näin
syntyi X509. X509:ssa on yksi CA, varmenneviranomainen joka voi myöntää varmenteita avai-
mille ja alemman tason CA:lle. Juurivarmenteen haltija voi antaa myöntämiensä varmenteiden
omistajille valtuudet myöntää varmenteita alemmalla tasolla.
Esimerkiksi YK:lla voisi olla juurivarmenne ja se voisi myöntää jäsenvaltioille varmenteita ja
valtuudet myöntää valtion sisällä uusia varmenteita. Valtio voisi myöntää varmenteita omille kan-
salaisilleen, väestörekisteriviranomaisille, poliisille, kuntien viraomaisille ja joillekin yrityksille.
Viranomaisille voitaisiin harkinnan mukaan antaa edelleen valtuudet myöntää uusia varmenteita.
Kuvassa 1 on esimerkki X509-varmenteista ja PKI-infrastruktuurista.
Joskus varmenne pitää peruuttaa. Tällöin on peruutettava myös ne varmenteet, joita peruute-
tun varmenteen haltija on myöntänyt. Kun varmennetta tarkistetaan, varmenteen myöntäjän var-
menteen voimassaolo on tarkistettava. Samoin tarkistetaan varmenteen myöntäjän varmenne ja
näin edetään juurivarmenteeseen asti. Jos jokin varmennepolun varmenne on peruutettujen listal-
la (Certificate revocation list, CLR), silloin ei varmennetta hyväksytä. Varmennetta ei hyväksytä
myöskään, jos varmennepolun lopusta löytyvä juurivarmenne ei ole luotettu.
X509-varmenteessa on seuraavat tiedot.
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Kuva 1: Esimerkki X509-infrastruktuurista
Version Varmenteen versio, oletus v1
Serialnumber Varmenteen sarjanumero
Signature Allekirjoitusalgoritmin tunniste
Issuer Nimi
Validity Voimassaoloaika
Subject Nimi
SubjectPublicKeyInfo Julkisen avaimen tunniste
IssuerUniqueId Myöntäjän yksilöivä tunniste
SubjectUniqueId Varmenteen haltijan yksilöivä tunniste
extensions vain versiossa 3
Kenttä Version on X509:n version numero. Serial number on varmenteen sarjanumero. Se on
kunkin CA::n varmenteilla yksikäsitteinen. Jokainen varmenne voidaan yksilöidä CA:n ja sarja-
numeron avulla. Signature kertoo käytetyn allekirjoitusalgoritmin. Issuer on varmentajan yksi-
löivä nimi ja Subject varmenteen haltijan yksikäsitteinen X500-määrittelyn mukainen nimi. Va-
lidity määrittelee varmenteen voimassaoloajan. Siinä on alkamisaika ja päättymisaika. Subject-
PublicKeyInfo sisältää tiedon varmenteen haltijan julkisesta avaimesta ja algoritmin tunnisteen.
IssuerUniqueId ja SubjectUniqueId ovat varmenteen allekirjoittajan ja haltijan yksikäsitteiset
tunnisteet.
Seuraavassa on esimerkki WWW-palvelimelle annetusta allekirjoitetusta X509-varmenteesta. Var-
mentaja TERENA SSL CA on allekirjoittanut WWW-palvelimelle cse.aalto.fi annetun varmen-
teen.
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Certificate:
Data:
Version: 3 (0x2)
Serial Number:
15:99:c4:8e:41:b5:dd:98:9a:e3:65:7e:c4:71:cd:f1
Signature Algorithm: sha1WithRSAEncryption
Issuer: C=NL, O=TERENA, CN=TERENA SSL CA
Validity
Not Before: Oct 6 00:00:00 2011 GMT
Not After : Oct 5 23:59:59 2014 GMT
Subject: C=FI, O=Aalto-korkeakoulusaatio, OU=Tietotekniikan laitos,
CN=cse.aalto.fi
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (2048 bit)
Modulus (2048 bit):
00:e0:cb:f1:bd:80:35:76:7e:a4:17:90:1e:4f:1e:
91:4c:3c:a8:ee:10:b6:3b:24:91:2a:85:4c:05:a6:
8e:3a:a0:f4:d8:92:55:24:0b:b4:21:c1:43:31:cc:
3b:0b:6a:1a:e2:e0:43:2e:32:ab:08:ae:0a:73:cf:
7b:e5:d0:9f:fe:4f:a5:61:58:49:55:f2:ab:90:4f:
79:50:93:6c:1d:22:34:f0:1c:6e:9a:37:31:b2:48:
ed:0f:12:c2:59:55:5b:0b:5f:43:83:ac:42:79:b0:
63:28:bc:1c:17:88:e4:52:33:33:14:72:26:a3:ab:
88:b9:c8:05:fb:62:0b:d2:5f:2a:0f:65:09:7e:00:
0e:12:19:55:f2:54:23:2e:15:26:1d:eb:44:c4:1a:
08:b0:6c:b3:f1:da:06:97:d2:a0:28:6f:5c:41:b6:
1c:91:bf:1b:23:42:cd:00:a4:4e:54:10:12:95:41:
6e:10:ec:35:3b:97:13:5a:1e:fa:19:6f:9e:1b:0a:
f0:0d:39:df:2b:c1:14:f6:f8:b7:c6:9d:0e:01:a3:
e8:31:37:11:63:1d:1c:79:d7:f8:6b:f9:ac:b8:7d:
d3:42:39:01:1d:8e:1f:b3:9d:7d:db:f8:b0:7b:b8:
bc:95:2f:2c:f0:46:7e:4e:25:e9:f8:3e:e5:34:4a:
62:59
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Authority Key Identifier:
keyid:0C:BD:93:68:0C:F3:DE:AB:A3:49:6B:2B:37:57:47:EA:90:E3:B9:ED
X509v3 Subject Key Identifier:
FD:78:87:2A:08:F0:E8:03:60:D5:16:01:EA:B8:64:5A:3D:FA:D1:5D
X509v3 Key Usage: critical
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Digital Signature, Key Encipherment
X509v3 Basic Constraints: critical
CA:FALSE
X509v3 Extended Key Usage:
TLS Web Server Authentication, TLS Web Client Authentication
X509v3 Certificate Policies:
Policy: 1.3.6.1.4.1.6449.1.2.2.29
X509v3 CRL Distribution Points:
URI:http://crl.tcs.terena.org/TERENASSLCA.crl
Authority Information Access:
CA Issuers - URI:http://crt.tcs.terena.org/TERENASSLCA.crt
OCSP - URI:http://ocsp.tcs.terena.org
X509v3 Subject Alternative Name:
DNS:cse.aalto.fi
Signature Algorithm: sha1WithRSAEncryption
a1:8b:cf:d7:e5:5c:90:b3:04:b9:97:d5:6c:74:11:b1:8c:f0:
f1:19:0d:f8:3e:7f:9d:d4:d7:93:44:d4:5e:51:cb:31:e6:c1:
a7:4b:6a:4e:a2:92:9f:bb:c5:4c:6f:51:0f:c5:92:4c:8e:8b:
b6:7e:ba:4a:af:8f:8c:e7:a1:67:e2:21:62:b6:ef:f5:60:5e:
e7:2d:ad:87:2a:2f:03:a5:f7:7d:54:2a:c5:c1:d1:29:f7:cd:
d3:ee:cd:54:b4:e2:3d:4b:67:50:70:42:eb:9c:8d:40:ce:9f:
7a:c8:82:b8:d8:fb:4e:ff:ae:ea:92:4b:a4:db:18:dc:38:7d:
77:fa:d9:d5:17:64:8d:a7:94:37:0b:28:83:a6:6a:0d:e3:d7:
1b:d3:b1:4a:3f:48:38:f2:40:b3:13:0c:d1:86:34:99:b3:9b:
db:28:b8:29:cc:be:98:9a:76:c8:1c:a7:fa:a8:71:32:ea:7e:
df:01:0a:20:92:e3:6a:93:44:c2:6c:8e:d0:2b:e9:cd:1f:b4:
df:8d:e7:f7:ba:55:cc:80:0f:75:e2:a8:4e:bf:83:17:d1:7a:
5c:bf:67:82:df:c7:79:e5:65:9b:5b:fd:e2:71:00:88:03:b9:
dd:6c:40:cc:e2:16:36:85:68:b3:f9:b1:74:69:63:31:14:95:
6c:9f:89:00
Laajennuskenttään extensions voidaan sisällyttää tietoja esimerkiksi siitä, missä sulkulista (CRL)
on saatavana ja millaista varmennepolitiikkaa varmenteiden myöntämisessä on käytetty. Varmen-
teeseen on määriteltävä myös voimassaoloaika. Se ei saa olla liian pitkä. Silloin on kauemmin
mahdollista, että hukkunutta varmmennetta voidaan käyttää väärin. On myös mahdollista, että
keksitään uusia tehokkaampia menetelmiä murtaa julkisen avaimen salaus. Kun varmenteita uusi-
taan, otetaan tarpeen mukaan käyttöön pitempiä avaimia. Jos varmenteen voimassaoloaika on
hyvin lyhyt, uusien varmenteiden luomisesta ja jakelusta aiheutuu lisää hallintatyötä. Sopiva var-
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menteen voimassaoloaika riippuu sen käyttötarkoituksesta. Tietoliikenteen salauksessa voi riittää
melko lyhyt voimassaoloaika. Sähköisessä henkilökortissa tai maksukortissa muutama vuosi voi
olla sopiva voimassaoloaika.
Jos varmenne pitää peruuttaa ennen sen voimassaoloajan päättymistä, se ilmoitetaan peruutuslis-
talle, jolta varmenteen käyttäjien pitää tarkistaa, voiko varmenteeseen enää luottaa. Peruutuslistal-
le on määriteltävä myös rajattu voimassaoloaika. Kun peruutuslista vanhenee, on julkaistava uusi
peruutuslista. Kun varmenne ilmoitetaan sulkulistalle, ilmoituksen antamisesta menee aina hiukan
aikaa siihen, kun tieto on julkaistu uudella sulkulistalla. On mahdollista, että suljettu varmenne
voidaan hyväksyä ja sitä voidaan onnistua käyttämään tällä aikavälillä. Kun varmenne ilmoitetaan
suljettavaksi, uusi sulkulista on tästä syystä julkaistava viipymättä ilmoituksen jälkeen.
Joitakin varmenteita käytetään allekirjoitukseen ja toisia todennukseen. Ennen X509v3-varmentei-
ta käyttötarkoitusta ei voitu merkitä varmenteeseen. Käyttötarkoitusta varten X509v3:ssa varattiin
laajennuskenttä. Se on bittijono, jossa eri käyttötarkoituksia merkitään omilla biteillä. [RES00, s.
160] Käytännön toteutus on ongelmallinen, koska WWW-selaimissa on hiukan eroja siinä, mis-
sä merkityksessä ne käsittelevät tämän laajennuskentän bittejä. Varmenteen käyttötarkoitustieto
on monissa sovelluksissa hyvin tärkeä. Sähköisessä henkilökortissa on erikseen avainparit tun-
nistusta ja allekirjoitusta varten ja niissä tieto avainten käyttötarkoituksesta on merkitty X509-
varmenteisiin.
Koska aikaisemmin ei ollut käyttötarkoitustietoa, ei ollut helppoa erotella varmentajan varmen-
netta ja avaimen haltijalle myönnettyä varmennetta. Yksi mahdollisuus ratkaista tämä ongelma
oli se, että varmennepolun enimmäispituutta rajoitettiin. Tämä oli ongelmallista, koska eri var-
mentajilla saattoi olla erilainen varmennepolitiikka ja erilainen varmennepolun maksimipituus.
X509v3:ssa varmenteeseen on liitettävä tieto siitä, onko varmenne CA:n juurivarmenne vai jokin
muu varmenne ja varmennepolun suurin sallittu pituus. Kahden varmennealueen yhdistäminen ja
ristiinvarmennus on silloin ongelmallista.
Käytännössä ei ole realistista, että maailmaan syntyisi yksi ainoa X509-infrastruktuuri, jolla olisi
yksi juurivarmentaja vaan syntyy useita erillisiä toteutuksia. Monilla valtioilla ja suurilla yrityk-
sillä voi olla oma X509-infrastruktuuri.
3.2.3 Keynote 2
Keynote [KEYNOTE] on yksinkertainen ja joustava luottamuksen hallintajärjestelmä, jota on
suunniteltu SPKI:n seuraajaksi. Luottamuksen hallinnassa yhtenäistetään turvapolitiikan, valtuu-
tuksen ja valtuustietojen käsitteet. Luottamuksenhallintaa käyttävä sovellus voi kysyä, onko pyy-
detty toiminto sallittu vai ei. Turvapolitiikat ja valtuudet määritellään kaikille luottamuksen hal-
lintaa käyttäville sovelluksille yhteisellä standardoidulla kielellä.
Luottamuksenhallintapolitiikka on helppo jakaa ja hajauttaa verkossa. Ei tarvita enää sovellus-
kohtaisia toteutuksia varmenteiden, pääsylistojen (ACL) tarkistuksiin.
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Keynotessa toiminnot määritellään joukoilla nimi-arvopareja. Nimi voi olla mielivaltainen merk-
kijono ja esittää julkista avainta. Samaa määrittelykieltä käytetään turvapolitiikan ja valtuustiedon
määrittelyyn. Kieli on suppea, ilmaisuvoimainen ja ihmiselle helposti luettavaa ja kirjoitettavaa.
Compliance Checker (kelpoisuuden tarkistin) palauttaa sovelluksen määriteltävissä olevan arvon,
joka kertoo sovellukselle, kuinka palvelupyyntöä pitäisi käsitellä. Se on riittävän tehokas tosiai-
kajärjestelmiä ja suurta suorituskykyä vaativia sovelluksia varten.
Keynotessa toiminnalliset attribuutit koostuvat nimi-arvo-pareista. Attribuuttien semantiikkaa ei
määrittele Keynote vaan sen määrittelevät valtuustietoja käyttävät sovellukset. Keynoten väittämät
(assertion) koostuvat joukosta seuraavanlaisia attributteja, joita voi olla seitsemän erilaista.
Authorizer
Comment
Conditions
KeyNote-Version
Licensees
Local-Constants
Signature
Keynotessa ainoa pakollinen kenttä on Authorizer. Jos kenttä KeyNote-Version on olemassa, se
on ensimmäisenä. Kentän Signature on oltava viimeisenä, jos sitä on käytetty.
Kenttä Authorizer kertoo, kuka on myöntänyt varmenteen sen haltijoille Licensees. Comment
on kommenttikenttä. Kenttä Condition määrittelee, millä ehdoilla Authorizer luottaa varmen-
teen haltijoihin Licensees ja valtuuttaa hänet suorittamaan toiminnon. Kenttä Keynote-Version
sisältää version numeron. Signature sisältää myöntäjän Authorizer digitaalisen allekirjoituksen.
Kenttä Local-Constants sisältää attributtteja, jotka näkyvät vain paikallisesti. Se voi lisätä attri-
butteja tai korvata samannimisiä attribuutteja.
RFC 2704 esittelee kielen valtuustietojen ja politiikan määrittelyyn, laskentamallin ja Keynoten
toimintokuvausten rakenteen. Toisin kuin X509:ssa ja monissa muissa varmenteissa, Keynotessa
avainta ei ole sidottu nimeen vaan valtuuksiin (authorization).
Kun Keynotessa päämies (principal) voidaan tunnistaa julkisen avaimen avulla, se voi allekirjoit-
taa digitaalisesti väittämiä (assertion), joita voidaan sitten jakaa muille. Päämies on tietokone tai
ohjelmisto tai muu olio, joka voi olla aktiivinen ja on oikeutettu hallitsemaan joitakin resursse-
ja. Allekirjoitettu väittämä on valtuus (credential) ja sitä voidaan käyttää kuten X509:n ja muiden
PKI-järjestelmien varmenteita.
Seuraavassa on esimerkki Keynote-määrittelystä. Todellisuudessa RSA-avaimet ovat paljon pi-
tempiä.
KeyNote-Version: 2
Local-Constants: Alice="DSA:4401ff92" # Alice’s key
Bob="RSA:d1234f" # Bob’s key
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Authorizer: "RSA:abc123"
Licensees: Alice || Bob
Conditions: (app_domain == "RFC822-EMAIL") &&
(address ~= # only applies to one domain
"^.*@keynote\\.research\\.att\\.com$");
Signature: "RSA-SHA1:213354f9"
RSA-avaimen RSA:abc123 haltija luottaa Aliceen ja Bobiin, kun app_domain on RFC822-EMAIL
ja address on keynote.research.att.com-loppuinen.
Keynotella voitaisiin esittää PGP:n avainten varmentajan varmenne.
KeyNote-Version: 2
Local-Constants: Alice="DSA:4401ff92" # Alice’s key
Authorizer: "RSA:abc123"
Licensees: Alice
Conditions: (app_domain == "PGP-SIGN-KEY") &&
(pgp-fingerprint ~= ‘‘2781F3EF 070B68BA 3CF7B059 5E9090DD");
Signature: "RSA-SHA1:213354f9"
RSA-avaimen RSA:abc123 haltija luottaa Aliceen, kun app_domain on PGP-SIGN-KEY ja pgp-
avaimen sormenjälki on “2781F3EF 070B68BA 3CF7B059 5E9090DD”. Näin voitaisiin Key-
note:n avulla määritellä, kuka voi toimia PGP-avainten varmentajana. Voitaisiin myös määritellä,
että avaimeen luotetaan, jos ketkä tahansa kaksi määritellystä joukosta ovat allekirjoittaneet sen.
Keynote tarjoaa mahdollisuudet määritellä monipuolisemmin luottamuksen ehtoja kuin X509 tai
SPKI. Myös voimassaoloaika voidaan määritellä attribuutin Conditions avulla asettamalla ehto,
että aika on jollakin määrätyllä välillä.
3.3 Luottamus ja varmenteet
PKI-järjestelmissä luottamus on tärkeä asia. On tiedettävä, voidaanko luottaa siihen, että varmen-
teiden allekirjoittaja on huolellinen ja tarkistaa sen, että allekirjoitettava varmenne sisältää oikeita
tietoja ja se annetaan oikealle hakijalle. Luottamus voi olla suoraa tai epäsuoraa.
3.3.1 Suora luottamus
Yksinkertainen esimerkki luottamuksesta on suora luottamus. Jos ihmiset tuntevat toisensa ja voi-
vat tavata tai pitää yhteyttä toisiinsa puhelimella tai jollakin muulla tavalla, jota voidaan pitää luo-
tettavana ja turvallisena, he voivat varmentaa toistensa julkiset avaimet suoraan. Tämä menetelmä
toimii vain pienissä yhteisöissä, joissa ihmiset tuntevat toisensa.
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3.3.2 Luotettava kolmas osapuoli
Nykyisin hyvin monet ihmiset ovat yhteydessä suureen määrään ihmisiä, joista monet ovat kau-
kana eri puolilla maailmaa, eikä ole mahdollisuutta henkilökohtaisella tapaamisella tai muulla
suoralla yhtydenotolla varmentaa toisten julkisia avaimia. Tällöin on turvauduttava johonkin luo-
tettuun kolmanteen osapuoleen, joka varmentaa digitaalisella allekirjoituksella julkiset avaimet.
Tähän on olemassa erilaisia ratkaisuja. Luotettu kolmas osapuoli voi olla valtion asettama var-
menneviranomainen tai se voi olla joku luotettava tuttu, joka on voinut henkilökohtaisessa tapaa-
misessa varmistua siitä, että julkinen avain kuuluu sen oikealle omistajalle. Kumpaakin menetel-
mää käytetään ja niillä on omat hyvät ja huonot puolensa.
Julkishallinnossa monet organisaatiot ovat rakenteeltaan hierarkisia ja luottamussuhteet määräy-
tyvät organisaation rakenteen mukaan. Tämän hierarkian rakenne on helppoa esittää puumaise-
na hakemistona. Jokaisella käyttäjällä on varmennepolku, joka johtaa tämän puun juureen CA:n
avaimeen. Polun läpikäynti juuri-CA:n varmenteeseen asti on yksinkertaista. Nämä ovat hierar-
kisen mallin etuja. Sillä on myös huonot puolensa. Ei ole kovin todennäköistä, että syntyisi yksi
maailmanlaajuinen PKI-järjestelmä, jossa olisi yksi juurivarmentaja. Juurivarmentajan avaimen
paljastuminen vaarantaisi koko PKI-järjestelmän luotettavuuden.[KER98, s. 372]
Verkkomaisessa hajautetussa luottamusmallissa on myös monia etuja. Kuka tahansa voi ruveta
varmentajaksi. Luottamussuhteita voidaan muodostaa joustavasti. Varmentajat, jotka työskente-
levät yhdessä, mutta eivät ole samassa organisaatiossa voivat ristiinvarmentaa toisensa ja tarvit-
taessa soveltaa turvapolitiikkaa, joka edellyttää korkeampaa luottamusta kuin organisaatioiden
oma virallinen turvapolitiikka. Suora ristiinvarmennus voi lyhentää varmennepolkuja varmentei-
den välillä. Yhden varmentajan avainten paljastuminen ei uhkaa koko PKI:n luotettavuutta. Luo-
daan uudet avaimet ja annetaan salaisella avaimella allekirjoitetut uudet varmenteet tämän CA:n
aikaisemmin allekirjoittamien varmenteiden haltijoille. Hajautetussa mallissa on ongelmana se,
ettei aina ole olemassa yhtä varmennepolkua, jota käyttäen varmenne tai allekirjoitus voitaisiin
todentaa eikä varmennepolun läpikäynti aina ole kovin yksinkertaista.
3.4 Lainsäädäntö
Suomessa annettiin vuonna 2003 laki sähköisistä allekirjoituksista [LAKI2003]. Se antaa sähköi-
selle allekirjoitukselle oikeustoimissa saman aseman kuin on käsin kirjoitetulla allekirjoituksella.
Sähköinen allekirjoitus on oikeudellisesti yhtä sitova kuin kynällä tehty allekirjoitus. Laki edel-
lyttää kehittyneeltä sähköiseltä allekirjoitukselta seuraavia ominaisuuksia.
Se liittyy yksiselitteisesti allekirjoittajaan.
Allekirjoittaja voidaan yksilöidä.
Allekirjoitusmenetelmä on allekirjoittajan yksinomaisessa hallinnassa.
Allekirjoitus on liitetty allekirjoitettuun tietoon siten, että tiedon muutokset voidaan havaita.
Varmenne on sähköinen todistus, joka liittää allekirjoituksen todentamistiedot allekirjoittajaan ja
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vahvistaa allekirjoittajan henkilöllisyyden. Sähköisen allekirjoituksen luomisessa käytettävien vä-
lineiden on taattava sähköisen allekirjoituksen luomistietojen luottamuksellisuus, ainutkertaisuus
ja se, ettei näitä tietoja voida päätellä muista tiedoista ja sen, että allekirjoittaja voi suojata nämä
tiedot muiden käytöltä. Allekirjoitusvälineen on myös suojattava allekirjoitus väärentämiseltä ja
sen, ettei allekirjoitustietoja muuteta ennen allekirjoitusta.
Sähköisissä allekirjoituksissa käytettäviä varmenteita tarjoavan varmentajan on taattava allekir-
joituksen luomistietojen luottamuksellisuus eikä varmentaja saa jäljentää näitä tietoja mihinkään.
Näitä suojattavia allekirjoituksen luomistietoja ovat varmenteeseen liittyvät yksityiset avaimet.
Varmentajan on myös huolehdittava siitä, että henkilökunta on riittävän asiantuntevaa ja pätevää.
Varmentajan on myös pidettävä yleisesti saatavilla varmenteita ja varmennetoimintaa koskevat tie-
dot, joiden avulla varmentajan luotettavuus ja toiminta voidaan arvoida. Suomessa viestintävirasto
pitää rekisteriä varmentajista.
Varmentajan on ylläpidettävä myös ympäri vuorokauden varmenteeseen luottavien osapuolten
saatavilla olevaa listaa peruutetuista varmenteista. Jos varmenteen haltijalla on syytä epäillä, että
hänen varmenteensa on joutunut vääriin käsiin, hänen on ilmoitettava siitä varmentajalle, jotta
varmentaja voi merkitä varmenteen peruutuslistalle.
3.5 Varmenteisiin liittyviä ongelmia
Varmenteiden avulla voidaan helpottaa avainten jakelua ja hallintaa. Luotettu varmentaja voi var-
mentaa digitaalisella allekirjoitusellaan sen, että varmenne kuuluu sen oikealle omistajalle. Var-
menteessa oleva nimi ja julkinen avain kuuluvat yhteen. Varmentajien omia varmenteita on kui-
tenkin jaettava jollakin tavalla ihmisille. Näitä varmenteita ei voida luotettavasti jakaa julkisen
hakemiston kautta, jos niitä ei ole allekirjoitettu jonkun luotetun varmentajan avaimella. Nyt on
näiden varmentajien avaimet jaettava turvallisesti. Tämä on rekursiivinen ongelma, eikä sitä voida
ratkaista käyttämällä julkista hakemistoa. Juurivarmentajien varmenteet on jaettava muulla tavoin.
Ne voidaan asentaa valmiiksi tietokoneohjelmiin, joilla käytetään verkkopalveluita tai ne voidaan
tallentaa toimikorteille niiden valmistusvaiheessa. Koska juurivarmentajia on melko vähän, niiden
avainten jakelu ei ole iso ongelma, vaan se voidaan hallita kohtuullisella työmäärällä.
Varmenne voi muuttua käyttökelvottomaksi erilaisista syistä. Se voidaan varastaa tai siihen kuu-
luva julkinen avain voidaan onnistua joskus murtamaan kryptoanalyysia käyttäen. Tästä syystä
varmenteita on voitava peruuttaa. Tarvitaan peruutuslistoja CRL. Varmenteille määritellään myös
rajoitettu voimassaoloaika. Kun varmenne hukkuu, se ilmoitetaan peruutuslistalle. Varmenteeseen
luottavan osapuolen on tarkistettava ennen varmenteen hyväksymistä, onko varmenne voimassa
ja löytyykö se peruutuslistalta. Peruutuslistan käytössä voi joskus tulla ongelmia. Jos peruutus-
listaa ei päästä tarkistamaan verkkoyhteyden tai palvelimen toimintakatkoksen takia, on hankalaa
varmistua siitä, pitäisikö varmenne hyväksyä vai ei. Mitä silloin on tehtävä? Tähän ei ole helppoa
keksiä yleispätevää ratkaisua. Jos peruutetun varmenteen hyväksymisestä voi aiheutua huomatta-
vaa vahinkoa, on varminta olla hyväksymättä sitä, kun peruutuslistan tarkistus ei onnistu.
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SPKI-varmenteen kenttä Validity sisältää tiedon varmenteen voimassaoloehdoista. Alunperin se
määritteli aikavälin varmenteen voimassaololle. SPKI-ryhmä määritteli, että online-tarkistus voi
olla myös varmenteen voimassaoloehto. Tähän kenttään voidaan merkitä tieto siitä, missä peruu-
tuslista (CRL) on.[SPKI1] SPKI-varmenteen delegoitavuus on hiukan ongelmallinen. Jos varmen-
teen myöntäjä on sallinut varmenteen delegoinnin, hän ei enää voi kontrolloida sitä, kuinka monta
kertaa varmennetta delegoidaan uudelleen. Jos Alice on myöntänyt Bobille varmenteen, jota saa
delegoida, Bob voi delegoida sen edelleen ja siirtää delegointioikeuden eteenpäin tai olla siirtä-
mättä sitä. Bob voi delegoida varmenteen Charlielle poistamatta siitä oikeutta delegoida sitä. Alice
ei voi enää vaikuttaa siihen, kenelle Charlie sitten delegoi saamansa varmenteen.
X509-varmenteen laajennuskenttiin voidaan sisällyttää tieto siitä, missä peruutuslista on. Sitten
varmennetta tarkistettaessa on helppo tarkistaa, löytyykö varmenne peruutuslistalta.
Digitaalisesti allekirjoitetun dokumentin allekirjoitus pitää voida tarkistaa myös sen jälkeen, kun
allekirjoittajan varmenne on jo vanhentunut. Tätä varten varmentajan on säilytettävä tiedot kai-
kista myönnetyistä varmenteista vielä sen jälkeen, kun varmenteen voimassaoloaika on päättynyt.
Allekirjoitus tarkistetaan ja se hyväksytään, jos allekirjoittajan varmenne oli voimassa sillä het-
kellä, kun allekirjoitus tehtiin. Digitaalisen allekirjoituksen kiistämättömyys edellyttää sitä, ettei
allekirjoituksen voimassaolo ja sitovuus pääty automaattisesti sillä hetkellä, kun allekirjoittajan
varmenne vanhenee. Sopimuksen ehdoista ei voi vapautua yksinkertaisesti odottamalla varmen-
teen vanhenemista.
Tästä seuraa ongelmia. Miten voidaan olla varma siitä, onko asiakirja todella allekirjoitettu sillä
hetkellä, jonka aikaleima on merkitty asiakirjaan. Joku voisi yrittää käyttää peruutettua tai vanhen-
tunutta varmennetta ja allekirjoittaa sillä dokumentin ja merkitä siihen allekirjoitusajankohdaksi
sellaisen ajan, jolloin varmenne oli vielä voimassa.
Tämä ongelma voidaan ratkaista sähköisellä notaaripalvelulla. Tehtävään valtuutettu luotettu os-
apuoli liittää allekirjoitettavaan dokumenttiin tai sopimukseen aikaleiman ja allekirjoittaa digi-
taalisesti tämän asiakirjan omalla julkisella avaimellaan. Jälkeenpäin voidaan sitten tämän alle-
kirjoituksen avulla tarkistaa, että asiakirja on ollut olemassa tällä ajanhetkellä. Alice lähettää no-
taaripalvelu Trentille allekirjoitettavaksi sanoman tiivisteen. T allekirjoittaa sanoman tiivisteen ja
kirjoitushetken aikaleiman ja lähettää tämän sanoman Alicelle.
A→ T h(M)
T → A TT , ST (TT , h(M))
Miten voidaan olla varma siitä, että sähköinen notaaripalvelu on varmasti luotettava eikä väärennä
aikaleimoja allekirjoituksiin. Allekirjoitukset voidaan ketjuttaa. Kun notaaripalvelu allekirjoittaa
uuden asiakirjan, siihen liitetään edellisen asiakirjan tiiviste ja aikaleima mukaan ja näiden alle-
kirjoitus.
Si = TT , h(Mi), ST (TT , h(Mi), Si−1)
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Jos edellisen ja seuraavan sanoman allekirjoitukset on arkistoitu, tiedetään, että sanoma kuuluu
järjestyksessä niiden väliin. Sähköisen notaaripalvelun epäluotettava toiminta ei jää huomaamatta.
Kun sähköisen dokumentin allekirjoituksesta kuluu aikaa, on mahdollista, että allekirjoitukseen
käytetystä algoritmista voidaan löytää heikkouksia ja julkista avainta vastaava salainen avain pys-
tytään laskemaan. Jos tämä pystytään tekemään, se vaarantaa vanhojen allekirjoitusten luotetta-
vuuden. Ongelmaa voidaan yrittää pienentää käyttämällä riittävän pitkiä avaimia.
Identiteettivarmenteessa on varmenteen haltijan julkinen avain ja nimi tai jokin muu tunnistetie-
to sidottu yhteen. Jos nimi on henkilön nimi ja nimiavaruus on hyvin suuri, voi tulla ongelmia.
Miten Liisa voi tietää, kenelle Pekka Virtaselle varmenne kuuluu? Onko julkisessa hakemistossa
olevan Pekka Virtasen varmenne Liisan vanhan tutun Pekan varmenne vai jonkun muun varmen-
ne. Mitä suurempi nimiavaruus on, sitä epävarmempaa on tieto siitä, kuuluuko varmenne tälle
Pekalle.[PNR99] Voiko Liisa tietää, että varmenteen julkinen avain kuuluu hänen tuntemalleen
Pekalle eikä jollekin toiselle Pekalle?
3.6 Varmenteiden peruutus ja peruutuslistat
Ennenkuin varmenne hyväksytään, pitäisi tarkistaa onko varmenne peruutuslistalla [Gut02]. Tä-
hän liittyy useita ongelmia. Toimintamalli on sama kuin luottokorttimaksuissa. Jos kortti löytyy
mustalta listalta, korttia ei hyväksytä, eikä sillä voida maksaa. Peruutuslistaa ei useinkaan päivi-
tetä tarpeeksi usein, että voitaisiin estää kadonneen tai varastetun kortin käyttö. Kun CA julkaisee
uuden peruutuslistan, siinä on tieto julkaisuajasta ja siitä, milloin seuraava lista julkaisutaan. Uusi
peruutuslista pitäisi julkaista hyvin usein, jotta peruutetun varmenteen käyttö voitaisiin estää no-
peasti. Tämä nostaa helposti peruutuslistoja jakavien palvelinten kuormitusta. Palvelunestohyök-
käyksellä voidaan estää peruutuslistan jakelu.
Jos peruutuslistalla on kiinteä vanhenemisaika, se aiheuttaa myös ongelmia. Listat vanhenevat
samaan aikaan ja se voi aiheuttaa suuren kuormituspiikin niitä jakaville palvelimille. Peruutuslista
voi olla hyvin iso, jolloin koko listan hakemiseen menee aikaa. Halutaan tarkistaa, onko tämä yksi
varmenne peruutettu.
Varmenteen peruutuksen tarkistukseen on esitetty ratkaisuksi OCSP-protokollaa [RFC2560]. Kun
varmennetta tarkistetaan, tarkistetaan sen allekirjoitus ja tehdään kysely OCSP-protokollaa käyt-
täen palvelimelle. Palvelin ei lähetä peruutuslistaa vaan peruutuslistan, jossa on vain tarkistettava
varmenne, jos se on peruutettu.
OCSP ei pysty tarjoamaan yksinkertaista vastausta, onko varmenne kelvollinen vai ei. Vastaksena
voi olla peruutettu, ei peruutettu tai tuntematon. Vastaus ei peuutettu ei tarkoita sitä, että varmenne
on varmasti kelvollinen. OCSP ja mustat listat kertovat vain, onko varmenne peruutettu, vaikka
halutaan tietää, onko varmenne voimassa.
Ongelmaa yritetään ratkaista SCVP-prokollalla Simple Certificate Validation Protocol [RFC5055].
Palvelin tarkistaa varmenteen luotettavuuden tutkimalla varmenteesta varmentajien varmenneket-
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jun luotettuun juurivarmentajaan asti. Se voi myös tarkistaa, onko varmenne peruutettu. Se voi
tarjota peruutuslistoja tai antaa vastauksia OCSP-kyselyihin.
Kun WWW-selaimella otetaan yhteyttä SSL-protokollaa käyttäen johonkin WWW-palvelimeen,
se tarkistaa, onko jokin luotettu juurivarmentaja allekirjoittanut varmenteen. Jos luotetun varmen-
tajan allekirjoitus puuttuu, selain varoittaa siitä käyttäjää. WWW-selaimissa on lista juurivarmen-
tajista, joihin se luottaa. Varmentajia on paljon. Varmenne hyväksytään, jos löytyy jokin juuri-
varmentaja, joka on sen allekirjoittanut. Jos jokin juurivarmentaja todetaan epäluotettavaksi, tulee
ongelmia. Miten juurivarmentajan varmenne voidaan peruuttaa?
Hollantilainen yhtiö Diginotar oli luotettu juurivarmentaja, joka myönsi varmenteita heinäkuu-
hun 2011 asti. Yhtiö joutui tietomurron kohteeksi. Heinäkuussa 2011 tunkeutuja teki Googlel-
le väärennetyn varmenteen käyttäen Diginotarin tietojärjetelmää [TPOST11]. Tätä varmennetta
käytettiin mies välissä-hyökkäyksen toteuttamiseen Iranissa Googlen palveluiden käyttäjiä vas-
taan. Hyökkääjä pystyi salakuuntelemaan Googlen käyttäjien verkkollikennettä. Liikenne reiti-
tettiin toisen palvelimen kautta, jolle oli tehty Googlen nimissä varmenne. Myös monille muille
verkkopalveluille tehtiin väärennttyjä varmenteita. Google, Mozilla, Microsoft ja muut WWW-
selainten valmistajat poistivat Diginotarin luotettujen juurivarmentajien listalta. Tämä tehtiin oh-
jelmistopäivityksillä.
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4 Suunniteltuja sovelluksia
Tässä luvussa esitellään varmenteita ja salausta käyttäviä sovelluksia, joista osa on otettu ylei-
seen käyttöön. Esitellään sähköinen henkilökortti ja PGP-salausohjelma ja niiden käyttämät var-
mennejärjestelmät. Luvussa kerrotaan myös SSL-protokolla, jota käytetään asiakkaan ja WWW-
palvelimen välisen liikenteen salaukseen ja joitakin suunniteltuja salausprotokollia, joita ei ole
otettu yleiseen käyttöön.
4.1 Toimikortit ja sähköinen henkilökortti
Kun tarvitaan korkeampaa turvatasoa verkkopalveluiden käytössä, käyttäjien tunnistuksessa voi-
daan käyttää toimikortteja, joihin suljetaan salaus- ja tunnistusavaimet. Tunnistukseen ja allekir-
joitukseen voidaan käyttää eri avainpareja. Salaisesta avaimesta ei ole kopioita missään muualla
kuin toimikortilla. Silloin voidaan toteuttaa myös allekirjoituksen kiistämättömyys.
Toimikortilla on prosessori, ROM-muistia, johon on tallennettu toimikorttisovellusten ohjelma-
koodi, RAM-muistia ja EEPROM-muistia muuttuvien tietojen talletusta varten. Kortilla olevia
tietoja pääsee käyttämään vain kortilla olevan toimikorttisovelluksen kautta. Tietokone keskuste-
lee kortinlukijassa olevan toimikortin kanssa käyttäen ISO 7816-standardeissa määriteltyjä proto-
kollia. Toimikorttia käyttävä sovellus antaa kortille komentoja, jotka kortilla oleva sovellus suo-
rittaa ja palauttaa vastaukset tietokoneelle. Näissä standardeissa määritellään toimikortin fyysiset
ja sähköiset ominaisuudet ja kortin komentorajapinta. Kortti kykenee suorittamaan kryptografisia
toimintoja paljastamatta salaisia avaimia. Kortti voi suorittaa seuraavia toimintoja.
Digitaalinen allekirjoitus ja sen tarkistus
Varmenteen allekirjoituksen tarkistus
Tiivisteen laskeminen
Kryptografisen tarkistussumman laskenta ja tarkistus
Salaus
Salauksen purku
Avainparien generointi
4.2 Sähköinen henkilökortti
Sähköinen henkilökortti HST on Suomen väestörekisterikeskuksen toteuttama kortti, jolla asia-
kas voidaan luotettavasti tunnistaa verkkopalveluissa.[HST1] Se on kuvallinen henkilöllisyysto-
distus, jossa on myös julkisen ja salaisen avaimen sisältävät avainparit tunnistusta ja digitaalista
allekirjoitusta varten. Varmenneviranomainen on väestörekisterikeskus ja kortin myöntää poliisi.
Sähköinen henkilökortti otettiin käyttöön vuonna 1999 ja sen voimassaoloaika oli aluksi kolme
vuotta. Syksystä 2003 alkaen uusien myönnettyjen korttien voimassaoloaika on viisi vuotta.
HST-kortin tietosisältö on määritelty dokumentissa FINEID S4-1 [FINEIDS41]. Kortilla on X509-
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standardin mukainen varmenne, jonka rakenne ja sisältö on esitetty seuraavassa taulukossa.
versio X509v3
sarjanumero varmenteen sarjanumero
haltijan nimi varmenteen haltijan sukunimi, etunimet ja SATU
haltijan julkinen avain julkinen avain ja käytetty algoritmi
varmentajan nimi VRK
allekirjoitus varmentajan allekirjoitus ja tieto algoritmista
varmenteen voimassaoloaika alkamisaika ja päättymisaika
avaimen käyttötarkoitus tunnistus tai allekirjoitus
varmennepolitiikka varmennepolitiikan tunnus
Varmennepolitiikan tunniste ja avaimen käyttötarkoitus eivät ole X509-sertifikaatissa pakollisia
tietoja vaan ne ovat laajennuksia, mutta ne ovat HST-kortin varmenteessa pakollisia tietoja. Var-
mentajan varmenne on samankaltainen kuin kortin haltijan varmenne, mutta varmenteen haltijan
nimi on sama kuin varmentajan nini. HST-kortissa käytetään 1024-bittisiä RSA-avaimia. Varmen-
tajan avain on 2048-bittinen RSA-avain. Kortin haltijan nimitiedoissa SATU on sähköinen asioin-
titunnus. Se on uusi tieto väestötietojärjestelmässä ja se on jokaiselle väestötietojärjestelmään
merkitylle ihmiselle yksikäsitteinen tunnistetieto. Siinä on kahdeksan numeroa ja tarkistusmerkki
eikä se sisällä henkilöön liittyviä tunnistetietoja toisin kuin henkilötunnus.
4.2.1 Varmennepolitiikka
HST-kortin varmennepolitiikka määrittelee joukon kortin myöntämiseen ja käyttöön liittyviä asioi-
ta. Se määrittelee, kenelle kortti voidaan antaa ja miten kortinhakijan henkilöllisyys varmennetaan.
Jotta kortti olisi turvallinen ja luotettava, korttia myöntävän viranomaisen on varmistuttava, että
kortti annetaan oikealle hakijalle.
Varmennepolitiikassa [HST3] määritellään varmentaja, rekisteröijä, kortin valmistaja ja yksilöijä
(KVY) ja varmenteen haltija ja heidän oikeutensa ja velvollisuutensa. Varmentaja on väestörekis-
terikeskus, joka myöntää HST-kortin. Rekisteröijä on poliisi tai jokin muu tähän tehtävään valtuu-
tettu viranomainen. Hänen tehtävänsä on todentaa ja tunnistaa varmenteen haltija laissa säädetyllä
tavalla. KVY noudattaa varmennepolitiikkaa ja hyväksyttää toimintansa varmentajalla. KVY vas-
taa korttien valmistuksesta. Varmenteen haltija on Suomen kansalainen tai ulkomaalainen, jolla
on Suomessa kotipaikka ja jonka henkilötiedot ovat Suomen väestörekisterissä. Hänelle voidaan
myöntää HST-varmenne. Varmennepolitiikka määrittelee näiden eri osapuolten oikeudet ja vas-
tuut. Se määrittelee miten varmenteen hakija tunnistetaan ja fyysiset, toiminnalliset, henkilöstöä
koskevat ja tekniset turvatoimet.
30
4.2.2 Varmentajan oikeudet ja velvollisuudet
Varmentajana toimii Väestörekisterikeskus (VRK), joka vastaa varmenne- ja hakemistopalvelui-
den tarjoamisesta ja ylläpidosta. Se vastaa myös varmenteiden peruuttamisesta ja sulkulistojen
julkaisusta.
VRK vastaa siitä, että varmenne on luotu väestötietolain ja varmennepolitiikan mukaisesti ja kor-
tin haltijan antamien tietojen mukaisesti. Se vastaa siitä, että kortille talletetut varmenteet toimivat
kortin luovutushetkestä asti voimassaoloajan loppuun tai siihen asti, kunnes kortti peruutetaan.
Allekirjoittaessaan varmenteen omalla salaisella avaimellaan VRK vakuuttaa, että se on tarkista-
nut varmenteen tietojen oikeellisuuden. Varmentajan salaisia avaimia saa käyttää ainoastaan var-
menteiden ja sulkulistojen allekirjoitukseen. Varmentaja julkaisee voimassaolevat varmenteet ja
varmenteiden sulkulistan julkisessa hakemistossa, johon on pääsy 24 tuntia vuorokaudessa.
Varmentaja tallentaa tiedot kaikista myöntämistään varmenteista ja sulkulistalle viedyistä var-
menteista. Varmentaja arkistoi varmenteen hakijan allekirjoittamat hakemukset, tiedot siitä, että
varmenne on luovutettu hakijalle ja tiedot muista varmenteiden käsittelyyn liittyvistä tapahtumis-
ta. Se arkistoi myös kaiken itsensä ja rekisteröijän, korttien valmistajan ja varmenteiden haltijan
välisen viestien vaihdon.
Varmenteen haltijan avainparin kortille luo varmentaja tai muu sen tähän tehtävään valtuuttama
osapuoli. Varmentaja ei vastaa PIN-koodin tai PUK-koodin katoamisesta aiheutuneista vahingois-
ta.
Varmentajan salaisia allekirjoitusavaimia käytetään varmenteiden, sulkulistojen ja VA-varmentei-
den allekirjoitukseen. Näistä avaimista otetaan ja säilytetään varmuuskopioita avainten katoami-
sen varalta. Avaimet on voitava pelastaa ja palauttaa käyttöön, jos varmenteiden luontiin ja allekir-
joitukseen käytetty laitteisto tuhoutuu. Kukaan henkilö ei voi yksin käyttää varmentajan salaisia
avaimia vaan tehtävään tarvitaan vähintään kahden ihmisen toimenpiteitä.
4.2.3 Rekisteröijä
Rekisteröijän tehtäviin kuuluu kortin hakijan tunnistaminen varmennepolitiikan mukaisesti. Kor-
tin hakijan tunnistaa poliisi tai jokin poliisin tähän tehtävään valtuuttama viranomainen. Hakijan
on esitettävä passi, henkilöllisyystodistus tai riittävän uusi ajokortti. Jos hakijalla ei ole mitään
tällaista todistusta, tunnistus voidaan tehdä muulla tavoin. Hakijan ilmoittamia tietoja verrataan
väestörekisterissä oleviin tietoihin. Tieto tunnistustavasta merkitään hakemuslomakkeeseen ja re-
kisteröijä vahvistaa allekirjoituksellaan, että tunnistus on tapahtunut. Hakija tunnistetaan vielä
uudelleen hänen noutaessaan henkilökorttia rekisteröijältä.
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4.2.4 Kortin valmistaja ja yksilöijä
Kortin valmistaja ja yksilöijä (KVY) vastaa sähköisten henkilökorttien valmistuksesta ja salais-
ten avainten luonnista kortille. Korteille luodaan PIN- ja PUK-koodit. Avainparit lasketaan kor-
tin sisällä eikä salaisista avaimista oteta kopioita eivätkä ne koskaan olemassaolonsa aikana siirry
kortin ulkopuolelle. KVY tallentaa varmenteet korteille ja vastaa korttien personoinnista ja toimit-
tamisesta rekisteröijälle. Kukaan KVY:n työntekijä ei voi yksin tehdä yhden kortin valmistukseen
liittyvää työvaihetta.
4.2.5 Varmenteen haltija
Kortin haltija pyrkii estämään kortin ja sillä olevien salaisten avainten katoamisen, joutumisen
vääriin käsiin ja luvattoman käytön. Kortin haltijan on ilmoitettava kortin katoamisesta varmen-
tajalle. Tällöin kortti asetetaan sulkulistalle ja kortinhaltijan vastuu kortin väärinköytöstä loppuu.
Varmenteen haltija on vastuussa kortilla tekemistään oikeudellisista toimista ja kortin käytöstä.
Palvelun, johon asiakkaat tunnistautuvat HST-kortilla, tulee tarkistaa kortin voimassaolo ja se,
onko kortti sulkulistalla ennenkuin hyväksyy kortin käytön. Sulkulistassa on varmentajan allekir-
joitus ja tieto sulkulistan voimassaoloajasta. Jos sulkulista on vanhentunut, sitä ei pidä käyttää,
vaan on haettava uusi sulkulista tarkistusta varten. Jos palvelun tarjoaja ei ole tarkistanut HST-
varmenteen voimassaoloa asianmukaisesti, VRK ei ole vastuussa sille peruutetun varmenteen hy-
väksymisestä mahdollisesti aiheutuvista vahingoista.
Kun kortinhaltija ilmoittaa kortin sulkulistalle, tieto siitä lisätään sulkulistalle tunnin kuluessa
sulkupyynnön hyväksymisestä.[HST3] Ilmoitus voidaan tehdä käymällä henkilökohtaisesti rekis-
teröijän luona tai puhelimella. Sulkulista on voimassa kaksi tuntia ja listassa on tieto siitä ajan-
kohdasta, jolloin seuraava sulkulista julkaistaan. Tällöin edellinen sulkulista vanhenee. Sulkulistat
julkaistaan Internetissä.
HST-kortilla on HST-sovellus ja kaksi avainparia. Yhtä niistä käytetään allekirjoitukseen eikä
sitä pidä käyttää mihinkään muuhun tarkoitukseen. Toinen avainpari on tarkoitettu tunnistusta
ja salausta varten. HST-sovellus on ohjelma, joka toteuttaa HST-kortilla suoritettavia toimintoja.
Kortilla suoritettavia toimintoja ovat mm. salaus, salauksen purku, allekirjoitus ja allekirjoituksen
tarkistus. Salaus ja allekirjoitus on suojattu omilla erillisillä PIN-koodeillaan.[FINEIDS41]
Kun kortilla halutaan tunnistautua tai allekirjoittaa jokin dokumentti, sille on annettava toimintoa
varten PIN-koodi. Näin allekirjoitus- ja tunnistustoiminnot on suojattu väärinkäytöltä. Tunnistuk-
seen käytetään koodia PIN1 ja allekirjoitukseen koodia PIN2. Allekirjoituksessa PIN-koodi on
annettava joka kerta allekirjoitettaessa jotakin dokumenttia.
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4.2.6 Sähköinen asiointi
Sähköinen henkilökortti tarjoaa turvallisen keinon tarjota verkon kautta viranomaispalveluita ja
tunnistaa asiakkaat luotettavasti. Ihmiset joutuvat usein täyttämään erilaisia lomakkeita asioides-
saan viranomaisten kanssa. HST-kortti tarjoaa mahdollisuuden allekirjoittaa sähköinen lomake,
joka sitten lähetetään viranomaiselle. Viranomaiset voivat tarkistaa lomakkeen digitaalisen al-
lekirjoituksen ja näin varmistua lomakkeen lähettäjän henkilöllisyyden. Lomake voidaan myös
salata lähetyksen ajaksi. Kiistämättömyyden lisäksi voidaan taata tiedon luottamuksellisuus. Lo-
makkeen allekirjoitukseen tarvitaan HST-kortin PIN2-koodia.
Ihmisille on alettu tarjota myös mahdollisuutta tarkistaa joistakin rekistereistä omia tietojaan.
Asiakkaan tunnistus tapahtuu HST-kortilla ennenkuin hänelle näytetään hänen tietojaan. Useita
kymmeniä julkisia asiointipalveluita on jo toteutettu.[HST4] Kortin haltijan on annettava PIN1-
koodi hänen halutessaan tunnistautua HST-kortilla verkkopalveluun.
HST-korttia voidaan käyttää myös yksityisissä asiointipalveluissa. Muutamat verkkopankit ovat
ottaneet sen käyttöön asiakkaan tunnistuksessa verkkopankkipalveluissa. Kun asiakas on ensin
tunnistettu, hän voi kysellä tilitietojaan ja maksaa laskuja ja voi myös hakea luottoa tai lainaa.
HST-korttia voitaisiin käyttää myös maksukorttina elektronisessa kaupankäynnissä. Silloin kor-
tille pitäisi lisätä maksukorttisovellus, jossa olisi sähköinen rahakukkaro. Tällaisia sovelluksia on
jo olemassa toimikorteilla, mutta ei vielä HST-kortilla. Käteisraha on luonteeltaan anonyymiä.
Kauppias saa maksun myymästään tavarasta, mutta hänen ei tarvitse saada tietää, kuka tavaran
osti. Jos maksukortti yhdistetään sähköiseen henkilökorttiin, asiakkaan nimettömyyttä ja yksityi-
syyden suojaa ei ole helppoa taata. Kauppias voi helposti rekisteröidä tiedon siitä, kuka asiakas
on. Kauppias voisi kerätä tietoja siitä, millaisia tuotteita asiakas ostaa ja myydä tietoja mainostajil-
le. Tietojen yksityisyydestä ei voida olla varmoja. Tästä syystä olisi hyvä, ettei käteismaksukorttia
ja henkilökorttia yhdistetä.
4.3 PGP
4.3.1 PGP:n toimintaperiaate
PGP [PGP1],[PGPW] on Phil Zimmermanin kehittämä julkisen avaimen salausohjelma, jota käy-
tetään laajasti tiedostojen ja sähköpostin salaukseen ja allekirjoitukseen. Siinä on yhdistetty sym-
metristen ja epäsymmetristen salausmenetelmien edut. PGP:ssa käytetään hybridisalausta. Sano-
ma salataan ensin jollakin symmetrisellä salausfunktiolla käyttäen satunnaisesti valittua salausa-
vainta. Tämä salausavain salataan sitten vastaanottajan julkisella avaimella ja salattu sanoma lä-
hetetään yhdessä salatun salausavaimen kanssa vastaanottajalle.
PGP on vapaata ohjelmistoa (freeware). Siitä saa julkaista ja levittää kopioita vapaasti. Ohjelmis-
toon saa tehdä muutoksia ja parannuksia, mutta muokatusta ohjelmistosta ei saa käyttää nimeä
PGP. Muutoksia PGP-ohjelmistoon tehdään, jos ohjelmiston tekijä hyväksyy ne.
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4.3.2 Salaus ja salauksen purku PGP:lla
PGP:ssa salaus toimii seuraavasti. Salattava tiedosto tiivistetään ensin jollakin pakkausalgoritmil-
la. Tällöin tiedoston koko pienenee ja sen lisäksi redundanssi vähenee. Tämä vaikeuttaa kryptoa-
nalyysiä. Sen jälkeen tiedosto salataan symmetrisesllä salausmenetelmällä. PGP:ssa on käytettä-
vissä symmetriset salausalgoritmit IDEA, 3DES ja CAST. Käytettävä salausavain muodostetaan
satunnaislukugeneraattorilla. Kun tiedosto on salattu, istuntoavaimena käytetty salausavain sala-
taan lopuksi vastaanottajan julkisella avaimella joko algoritmilla RSA tai DSS. Lopuksi salattu
tiedosto ja salattu istuntoavain liitetään yhteen. Näin muodostettu sanoma voidaan lähettää vas-
taanottajalle.
Kun vastaanottaja alkaa avata salattua sanomaa, PGP poimii siitä erilleen salatun tiedoston ja sala-
tun istuntoavaimen. Istuntoavaimen salaus puretaan sitten käyttäen vastaanottajan salaista avainta.
Lopuksi avatulla istuntoavaimella avataan lähetetyn viestin salaus.
PGP käyttää versiossa 2.6.3 IDEA-algoritmia 64-bittisessä CFB-moodissa Cipher Feedback mo-
de. CFB-moodissa salataan siirtorekisterin sisältö. Sitten otetaan siirtorekisteristä n eniten mer-
kitsevää bittiä ja sama määrä bittejä selväkielisanomasta ja niille lasketaan funktio XOR ja näin
saadaan salasanomaa. Nämä salasanoman bitit viedään myös siirtorekisteriin vähiten merkitseviin
biitteihin ja siirtorekisteriä siirretään vasemmalle n bittiä. Siirtorekisteri alustetaan ennen sanoman
salauksen alkua satunnaisluvulla, jonka pitää joka kerralla olla erilainen.
Phil Zimmerman käyttää PGP:n IDEA-salauksessa muunnettua CFB:ta. Kun n tavua sanomaa
salataan, sitä käsitellään 8 tavun lohkoina. Siitä muistetaan ensimmiset 8 tavua salasanomaa ja
ne talletetaan alustusvektoriin. Uutta lohkoa salattaessa lasketaan ensin XOR tästä vektorista ja
lohkosta selväkielisanomaa. Ohjelmakoodi on esitetty liitteessä [1]. Kaaviokuva algoritmin toi-
minnasta on esitetty kuvassa 2.
SalausAvain K
CP
SalakieliSelväkieli
Salaus/purku
8−bufleft bytes
IdeaCfbSync
8 tavua lohkon alusta
OldcipherAlustusvektori
IdeaCfbSync
siirto 8−bufleft bytes
Kuva 2: PGP:n IDEA-salauksen toimintakaavio
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Selväkielinen teksti Salaus
Istuntoavain
Salasanoma+salattu istuntoavain
Julkinen PGP−avain
Salaus PGP:lla
Salasanoma
Salaus
Kuva 3: PGP:n toimintakaavio
4.3.3 Allekirjoitus PGP:lla
PGP ei salaa koko allekirjoitettavaa sanomaa julkisen avaimen salausmenetelmällä vaan se laskee
ensin allekirjoitettavasta sanomasta kryptografisesti vahvalla hajautusfunktiolla sormenjäljen. Tä-
hän tarkoitukseen käytettiin MD5-algoritmia. PGP:n versiosta viisi alkaen on käytettävissä myös
SHA. MD5 on edelleen käytettävissä, jotta PGP olisi yhteensopiva vanhojen versioiden kanssa.
Kun sormenjälki on laskettu, se salataan lähettäjän salaisella avaimella käyttäen joko RSA- tai
DSA-algoritmia. Sen jälkeen sanomaan liitetään allekirjoitettu sormenjälki. Vastaanottaja voi tar-
kistaa allekirjoituksen laskemalla itse sanomasta sormenjäljen ja vertaamalla sitä sitten allekir-
joitettuun sormenjälkeen. Jos ne ovat samat, sanoma on aito. Sanoman sormenjäljen allekirjoitus
tarkistetaan avaamalla se käyttäen lähettäjän julkista avainta. Koska kenelläkään muulla ei ole tie-
dossa lähettäjän salaista avainta, sanoman ja allekirjoituksen aitous voidaan varmistaa avaamalla
sanoman sormenjälki lähettäjän julkisella avaimella.
Kaaviokuvassa 4 on esitetty PGP:n allekirjoituksen toimintaperiaate.
4.3.4 PGP:n varmenteet
PGP:n varmenne sisältää seuraavat tiedot.
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Selväkielinen teksti Hajautusfunktio
Message digest
Yksityinen avain
Allekirjoitus
Selväkieli+allekirjoitus
Digitaalinen allekirjoitus
Kuva 4: Digitaalinen allekirjoitus PGP:lla
Version numero PGP-ohjelman versio
Julkisen avaimen algoritmi RSA, Diffie-Hellman tai DSA
Avaimenhaltijan tunniste Nimi, sähköpostiosoite
Avaimenhaltijan oma allekirjoitus
Varmenteen voimassaoloaika alkamisaika ja päättymisaika
Suositeltu symmetrinen salausmenetelmä IDEA, CAST tai 3DES
PGP:n varmenteeseen voidaan liittää useita yksilöiviä tunnisteita. Siinä voi olla oman nimen li-
säksi lempinimi ja sähköpostiosoitteita, kuten työosoite ja kotiosoite. Toisin kuin X509-varmen-
teissa, PGP:n varmenteissa voi olla useita varmentajien allekirjoituksia. PGP-avaimen omistaja
varmentaa allekirjoituksellaan sen, että julkinen avain ja siinä oleva tunniste kuuluvat yhteen.
4.4 Palvelinvarmeneet
Aina ei riitä se, että viranomainen tai yritys varmentaa asiakkaan vaan tarvitaan myös keinoja,
joilla asiakas voi varmistua siitä, että hän asioi verkossa oikean osapuolen kanssa eikä jonkun
huijarin kanssa, joka teeskentelee olevansa asiakkaan verkkopankki tai valtion viranomainen.
Myös verkkopalveluille voidaan antaa varmenteita, jotka jokin luotettu kolmas osapuoli allekir-
joittaa. Silloin asiakas voi varmistua siitä, että hän asioi oikean verkkopankin tai viranomaisen
verkkopalvelun kanssa. WWW-selaimeen on asennettu useiden luotettujen varmentajien juuri-
varmenteet. Kun työaseman WWW-selain avaa suojattua yhteyttä verkkopalveluun, se tarkistaa
verkkopalvelun varmenteesta, onko sen allekirjoittanut jokin luotettu varmentaja ja onko varmen-
ne vielä voimassa. Jos nämä ehdot ovat voimassa, yhteys avataan, muuten käyttäjä saa asiasta
varoituksen.
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4.5 SSL
4.5.1 Yleistä
SSL (Secure Socket Layer) on Netscapen vuonna 1994 kehittämä protokolla, jota käytetään yh-
teyden salaamiseen Internetissä WWW-selaimen ja palvelimen välillä. SSL toteuttaa yhteyden
salauksen ja tarjoaa mahdollisuuden myös palvelimen ja asiakkaan todentamiseen varmenteiden
avulla. WWW-palvelimen aitous varmennetaan kolmannen luotettavan osapuolen (CA) avulla.
Tämä CA allekirjoittaa digitaalisesti WWW-palvelimen varmenteen. Käyttäjän WWW-selaimeen
on tallennettu joukko luotettavien varmentajien julkisia avaimia.
Tavoitteena SSL:n suunnittelussa oli ratkaisu, jolla voidaan turvata sähköpostin ja WWW-palvelui-
den käyttö verkossa. Jotta kaupankäynti Internetissä olisi turvallista, luottokortin numeron pal-
jastuminen ulkopuolisille on voitava estää. Asiakkaan on voitava varmistua siitä, että hän asioi
oikean kauppapaikan kanssa. SSL tarjoaa tähän toimivan ratkaisun, kun palvelin voidaan toden-
taa varmenteiden avulla. SSL versio 2 ei tarjonnut vielä mahdollisuutta asiakkaan todentamiseen
varmenteiden avulla. Luottokorttiostoksissa tämä ei kuitenkaan ole tarpeen, koska luottokortin
numero on se tieto, jolla kauppias voi laskuttaa asiakasta.[RES00, s. 44]
SSL-protokolla toimii TCP-protokollan päällä ja sovellustason alapuolella, joten se on yleispätevä
ja sitä voidaan käyttää erilaisissa sovelluksissa verkkoliikenteen salaamiseen.
SSL-istunnossa salataan pyydetyn dokumentin URL, sisältö ja lähetettyjen lomakkeiden sisäl-
tö. Myös kumpaankin suuntaan lähetettyjen evästeiden (Cookie) sisältö ja lähetettyjen HTTP-
otsikoiden sisältö salataan.
4.5.2 Yhteyden muodostus
SSL-istunnossa [SSL3] yhteyden muodostus on monivaiheinen tapahtuma. Aluksi asiakas lähet-
tää palvelimelle sanoman ClientHello kertoen, mitä suojausominaisuuksia, salausmenetelmiä ja
SSL-versiota se osaa käyttää. Palvelin vastaa sanomalla ServerHello, joka sisältää palvelimen
valitseman suojausmenetelmän ja istunnon tunnuksen. Palvelin lähettää asiakkaalle oman allekir-
joitetun X509v3-sertifikaattinsa, jos se käyttää varmenteita.
Asiakkaan autentikoinnissa voidaan käyttää varmenteita. Jos niitä käytetään, palvelin pyytää asia-
kasta lähettämään oman varmenteensa. Asiakas vsataa ja lähettää palvelimelle oman työasema-
varmenteensa, jos sellainen on. Muuten se lähettää sanoman no sertificate. Tässä tapauksessa
palvelin voi keskeyttää yhteyden muodostuksen tai jatkaa sitä.
Seuraavaksi aloitetaan yhteisen istuntoavaimen muodostus. Työasema lähettää sanoman Client-
KeyExchange. Työasema luo avaimen käyttäen turvallista satunnaislukugeneraattoria. Sekä työ-
asema, että palvelin käyttävät tätä avainta muodostaessaan lopullista istuntoavainta. Työasema
salaa tämän avaimen palvelimen julkisella RSA-avaimella, jonka se sai pyytäessään palvelimen
varmennetta. Sitten työasema lähettää salatun avaimen palvelimelle.
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Työasema voi lähettää palvelimelle sanoman CertificateVerify. Jos työaseman autentikointiin
käytetään varmenteita, sen pitää todistaa tuntevansa varmenteen salaisen RSA-avaimen allekir-
joittamalla sillä edellisessä vaiheessa istuntoavaimen tekoa varten luomansa avain omalla salaisel-
la avaimellaan. Työasema lähettää tämän avaimen palvelimen julkisella RSA-avaimella salattuna
palvelimelle, joten vain palvelimen varmenteen haltija voi avata sen. Palvelin tarkistaa työaseman
lähettämän avaimen voimassaolon sen varmenteen tietojen avulla.
Työasema ja palvelin lähettävät toisilleen sanoman ChangeCipherSpec. Nyt työasema ja palvelin
ovat sopineet käytettävästä salausmenetelmästä ja avaimesta ja vahvistavat sen toisilleen. Lopuksi
ne lähettävät toisilleen sanoman finished. Nämä sisältävät vaihdetuista sanomista lasketut MD5-
ja SHA-hajautusfunktioiden arvot. Näin ne voivat varmistua siitä, ettei sanomia ole muutettu. Sen
jälkeen työasema ja palvelin aloittavat salatun liikenteen käyttäen premaster-avaimista laskettua
istuntoavainta.
Palvelin
Palvelimen varmenne
ServerHello
ClientHello
Työaseman varmenne?
Työaseman varmenne
ClientKeyExchange
SertificateVerify
ChangeCipherSpec
ChangeCipherSpec
Finished
Finished
Työasema
Kuva 5: SSL-yhteyden muodostus
SSL version 2 turvallisuus ei ole kovin hyvä. Asiakas ja palvelin sopivat yhteyttä aloittaessaan
salausmenetelmästä. Tätä viestien vaihtoa ei ole suojattu, joten hyökkääjä voi päästä muuttamaan
sanomia ja pakottaa asiakkan ja palvelimen sopimaan heikosta salauksesta [RES00. s. 459]. SSL:n
turvallisuutta voi heikentää käytännössä se, jos sitä käyttävissä sovellusohjelmissa on virheitä.
Virheitä on joskus löydetty Openssl:sta [OPENSSL ja muista SSL-toteutuksista.
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4.6 Pankkien tunnistuspalvelut
HST-kortti ei ole levinnyt kovin nopeasti laajaan käyttöön eikä sitä käyttäviä palveluita ole vielä
ollut verkossa kovin paljoa. Eräs korttia käyttävien asiointipalveluiden yleistymistä hidastava on-
gelma on tämä. Kun ei ole palveluita, ihmiset eivät viitsi hankkia korttia, kun sille ei ole paljoa
käyttöä. Koska kortin käyttäjiä ei ole ollut paljoa, ei ole pidetty kovin tarpeellisena toteuttaa sitä
käyttäviä palveluitakaan eivätkä ne ole nopeasti yleistyneet. Kortin yleistymistä saattaa hidastaa
myös se, että tietokoneeseen pitää erikseen hankkia kortinlukija ja ohjelmisto ja ne maksavat.
Verkon sähköisissä asiointipalveluissa on käytössä muitakin keinoja asiakkaan tunnistamiseen
kuin HST-kortti. Yksi mahdollisuus on käyttää pankkitunnuksia. Monissa pankkipalveluissa käy-
tetään kertakäyttösalasanoja. Asiakkaalla on käyttäjätunnus ja lista salasanoista. Koska salasana
vanhenee heti käyttökerran jälkeen, se on hyödytön, vaikka sen saisi selville salakuuntelemalla
verkon tietoliikennettä.
Viranomainen voi hankkia tunnistuspalvelun pankilta. Pankin tarjoama tunnistuspalvelu voitai-
siin toteuttaa seuraavasti. Viranomainen antaa pankeille X509-varmenteet, joita käyttäen pankki
voi allekirjoittaa tunnistusvarmenteen. Kun asiakas haluaa tunnistautua pankkitunnuksilla viran-
omaisen verkkopalveluun, hänet ohjataan ensin tunnistautumaan pankin tunnuksilla. Kun pankki-
palvelu on tunnistanut asiakkaan pankin käyttäjätunnuksilla ja salasanalla, se allekirjoittaa käyt-
täen viranomaisen antamaa varmennetta X509-varmenteen siitä, että asiakas on tunnistettu. Tässä
varmenteessa on asiakkaan nimi ja muut tarvittavat henkilötiedot. Varmenteen voimassaoloai-
ka voi olla melko lyhyt, koska sen esittämällä asiakas pääsee käyttämään kerran verkkopalvelua.
Seuraavalla käyttökerralla asiakas tunnistautuu uudelleen ja hän saa uuden allekirjoitetun varmen-
teen. Kun asiakas kirjautuu verkkopalveluun, hän esittää pankilta saamansa tunnistusvarmenteen,
jonka palvelu tarkistaa. Jos varmenteen on allekirjoittanut pankki, johon viranomainen luottaa
varmentajana, varmenne hyväksytään ja asiakas pääsee käyttämään verkkopalvelua.
TUPAS-palvelu on menetelmä asiakkaan tunnistamiseen verkon asiointipalveluissa pankin tun-
nuksilla [PANKKI1]. Asiakas saa verkkopalvelulta tunnistuspyynnön. Asiakas siirtyy pankin tun-
nistuspalveluun ja lähettää pyynnön sinne. Jos palveluntuottajan tunnistuspyyntö on virheetön,
pankki pyytää asiakasta tunnistautumaan pankkitunnuksillaan. Jos tunnistautuminen epäonnistuu,
pankki antaa asiakkaalle virheilmoituksen. Muuten hän saa onnistuneesta tunnistautumisesta sa-
noman. Asiakas saa vastauksen, jonka hän tarkistaa ja voi hyväksyä tai olla hyväksymättä. Jos
tunnistus on onnistunut ja asiakas hyväksyy vastauksen, hän lähettää sen edelleen palveluntuotta-
jalle, joka tarkistaa tiedot ja voi sitten hyväksyä tunnistautumisen. Pankki ja palveluntuottaja eivät
vaihda sanomia keskenään suoraan vaan ne kulkevat asiakkaan kautta.
Tietoliikenne on SSL-salattua tunnistustapahtuman aikana. Tunnistuspyyntösanomat on suojattu
muuttamista vastaan liittämällä sanomaan MD5- tai SHA-algoritmilla laskettu tiiviste suojatta-
vista tiedoista ja palveluntarjoajan tarkistusavaimesta. Palveluntuottaja on saanut tämän avaimen
pankilta. Myös pankin antama vastaussanoma suojataan tiivisteellä, joka lasketaan asiakkaan tun-
nistetiedoista ja palveluntarjoajan tarkistusavaimesta. Palveluntarjoaja voi sitten tarkistaa pankin
vastauksen aitouden laskemalla itse tämän tiivisteen ja vertaamalla sitä sanomassa olevaan tiivis-
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teeseen. Tarkistusavain on palveluntarjoajan ja pankin tuntema yhteinen salaisuus.
TUPAS-palvelussa pankki vastaa asiakkaan tunnistamisesta. Asiakas ja palveluntuottaja voivat
sopia hyväksytystä tunnistuksesta saadun vastaussanoman käytöstä sähköisessä allekirjoitukses-
sa tai muussa toiminnossa. Jotkut viranomaiset, esimerkiksi Kansaneläkelaitos ovat alkaneet jo
tarjota kansalaisille mahdollisuutta tarkistaa omia tietojaan käyttäen pankkitunnuksia ja pankin
tunnistuspalvelua.
4.7 SET
SET (Secure Electronic Transactions) [KER98, s. 313] on alunperin Visan ja Mastercardin kehittä-
mä protokolla turvalliseen luottokorttimaksamiseen Internetissä. Osapuolina SET-maksutapahtu-
massa ovat maksaja, kauppias, maksajan pankki ja kauppiaan pankki. Kauppias saa varmuuden
siitä, että hän saa maksun ostettavasta tuotteesta, mutta ei saa tietoa maksajan henkilöllisyydestä.
Pankki ei saa tietoa siitä, mitä asiakas ostaa. Luotettuna kolmantena osapuolena toimivat asiak-
kaan ja kauppiaan pankit, jotka myöntävät kauppiaille ja luottokortin haltijoille X509-varmenteet.
Kun asiakas ostaa verkkokaupasta jonkin tuotteen, SET-sovellus muodostaa kaksi sanomaa. joista
yksi menee kauppiaalle ja toinen pankille. Kauppiaalle lähtevässä sanomassa on ostosten hinta ja
tilausnumero. Pankin sanomassa on luottokortin numero ja pankkiyhteystiedot. SET-sovellus sa-
laa tilaustiedot symmetrisellä salausmenetelmällä ja laskee siitä tiivisteen. Symmetrinen salausa-
vain salataan kauppiaan RSA-avaimella. Pankille menevä sanoma salataan samalla menetelmäl-
lä käyttäen pankin julkista RSA-avainta. Seuraavaksi SET-sovellus laskee tilaus- ja maksutieto-
yhdistelmästä tiivisteen, joka allekirjoitetaan asiakkaan yksityisellä RSA-avaimella. Seuraavaksi
sanoma lähetetään kauppiaalle. Kauppias ja pankki voivat avata sanomasta vain niille kuuluvat
tiedot, mutta voivat kuitenkin tarkistaa allekirjoituksen ja sanoman eheyden.
Kauppiaan SET-sovellus luo tilausvavhvistuspyynnön ja allekirjoittaa sen kauppiaan RSA-avaimel-
la. Sitten se salataan symmetrisellä avaimella, joka liitetään pyyntöön salattuna kauppiaan pankin
RSA-avaimella. Pyyntö lähetetään pankille hyväksymistä varten. Pankki avaa kauppiaan pyynnön
ja tarkistaa identiteetin. Sen jälkeen se avaa asiakkaan maksutiedot ja tarkistaa asiakkan identi-
teetin ja hänen luottokorttinsa voimassaolon asiakkaan pankilta. Pankki lähettää allekirjoitetun ja
luottokortin myöntäjän RSA-avaimella salatun tarkistuspyynnön.
Kortin myöntäjä vahvistaa ja allekirjoittaa tilauksen ja sen jälkeen asiakkan pankki tarkistaa asiak-
kaan tilin saldon. Jos tilin saldo riittää, maksutapahtuma voidaan hyväksyä ja siitä lähetetään
kauppiaan pankille allekirjoitettu kuittaus. Kauppiaan pankki vahvistaa maksutapahtuman ja lä-
hettää onnistumisesta kuittauksen kauppiaan WWW-palvelimelle. Kauppiaan WWW-palvelin il-
moittaa asiakkaalle, että kortti on hyväksytty. Kauppias toimittaa tilatut ostokset asiakkaalle. Lo-
puksi kauppias lähettää pankilleen tapahtuman sulkusanoman. Asiakkaan tililtä veloitetaan ostos-
ten summa ja se siirretään kauppiaan tilille. Asiakas saa kortin myöntäneeltä luottoyhtiöltä laskun,
jossa on muiden ostosten lisäksi lasku myös verkkokaupasta tilatuista ostoksista.
SET-protokollassa on jokainen kahdenvälinen sanomien vaihto kaikkien osapuolten välillä salattu
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ja allekirjoitettu julkisilla RSA-avaimilla, joten ulkopuolinen ei pääse väliin eikä voi muuttaa eikä
salakuunnella sanomien sisältöä. Osapuolilla on pankkien myöntämät varmenteet, joten julkisten
avainten aitous voidaan tarkistaa.
SET-protokollaa ei ole otettu yleiseen käyttöön. Verkkokaupoissa käytetään asiakkaan ja verk-
kokaupan WWW-palvelimen välisen liikenteen suojaamiseen SSL-protokollaa. Asiakas voi var-
mistua verkkokaupan WWW-palvelimen aitoudesta tarkistamalla, onko sen varmenne luotettu.
Kauppa voi tarkistaa, onko ostajan luottokortti suljettu.
4.8 Vaalit
Myös vaalit voitaisiin järjestää verkon välityksellä. Vaalien järjestelyn on toteutettava monia vaa-
timuksia. Vain äänioikeutetut voivat äänestää eikä kukaan voi äänestää useammin kuin yhden ker-
ran. Kukaan ei saa tietää, ketä joku muu äänesti. Kukaan ei voi monistaa ääniä eikä huomaamatta
muuttaa toisten antamia ääniä. Äänestäjä voi varmistua, että hänen äänensä on laskettu. Perintei-
sessä vaalien järjestelyssä nämä ehdot on toteutettu. Äänestäjä menee äänestyspaikalle ja hänen
on todistettava henkilöllisyytensä ja äänioikeus tarkistetaan. Vaalisalaisuus on taattu. Äänestäjä
menee yksin äänestyskoppiin kirjoittamaan ehdokkaan numeron äänestyslippuun. Äänestäjä tuo
taitetun äänestyslipun leimattavaksi ja pudottaa lipun suljettuun vaaliuurnaan. Näin varmistetaan,
ettei ääniä voi monistaa eikä muuttaa. Äänestäjä varmistuu myös, että hänen äänensä lasketaan.
4.8.1 Äänestysprotokollia
Tietokonevaalissa voitaisiin käyttää julkisen avaimen salausta. Äänestäjä allekirjoittaa äänensä
omalla salaisella avaimella ja salaa sen vaalilautakunnan julkisella avaimella. Äänioikeus voidaan
tarkistaa ja moninkertaiset äänet voidaan hylätä. Muut eivät voi tutkia, ketä joku muu on äänes-
tänyt. Ongelmana tässä järjestelyssä on se, että ääntenlaskija voi tutkia, ketä ihmiset ovat äänes-
täneet. Digitaalisella allekirjoituksella varmistetaan, että vain äänioikeutetut voivat äänestää eikä
kukaan voi äänestää useammin. Muut äänestäjät eivät voi tutkia, ketä toiset ovat äänestäneet. Vaa-
lisalaisuus ei kuitenkaan ole taattu, koska ääntenlaskija voi tutkia, ketä ihmiset ovat äänestäneet
Äänestäjä ei voi monistaa ääniä, mutta ääntenlaskija voi luoda uusia allekirjoitettuja ääniä.
Jotta vaalisalaisuus voitaisiin turvata, tietoa äänestäjästä ei saa liittää yhteen annetun äänen kans-
sa. Tämä vaatimus voidaan toteuttaa. Äänestäjä luo kymmenen sanomaa, jotka sisältävät äänen
jokaista mahdollista vaihtoehtoa kohden ja tunnisteena suuren satunnaisluvun, joka on riittävän
suuri, ettei saman tunnisteen esiintyminen useammassa eri sanomassa ole kovin todennäköistä
[SCHNE96, s. 126]. Seuraavaksi käytetään sokeata allekirjoitusta [RSAFAQ1]. Ääntenlaskija al-
lekirjoittaa sanomat tuntematta niiden sisältöä. Äänestäjä lähettää sanomat ja vaalipalvelun va-
litsemat yhdeksän sanomiin liittyvää sokeutuskerrointa ääntenlaskijalle. Sitten ääntenlaskija tar-
kistaa, ettei ääntä ole annettu aikaisemmin ja avaa satunnaisesti valitsemansa yhdeksän sanomaa
kymmenestä, tarkistaa, että ne ovat oikeanmuotoisia äänestysviestejä ja allekirjoittaa digitaalises-
ti kaikki kymmenen sanomaa omalla yksityisellä avaimellaan ja lähettää ne takaisin äänestäjälle.
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Ääntenlaskija merkitsee myös muistiin allekirjoittamansa äänet.
Äänestäjä avaa ääntenlaskijan allekirjoittamat sanomat. Nyt hänellä on joukko allekirjoitettuja
ääniä, joista hän voi valita sen vaihtoehdon, jota haluaa äänestää. Äänestäjä salaa valitsemansa
äänen ääntenlaskijan julkisella avaimella ja lähettää äänen. Ääntenlaskija avaa salauksen, tarkistaa
allekirjoituksen, tarkistaa tietokannastaan, ettei jo ole annettu ääntä, jolla on sama tunniste ja lisää
äänen sarjanumeron tietokantaansa ja laskee äänet.
Yritys äänestää monta kertaa lähettämällä sama ääni uudelleen ei onnistu vaan se paljastuu, kun
äänen tunniste löytyy ääntenlaskijan tietokannasta. Useamman eri äänen allekirjoituttaminen ei
onnistu, koska allekirjoitusvaiheessa vaalipalvelu tarkistaa, löytyykö äänestäjän nimi tietokannas-
ta. Sokean allekirjoituksen käyttö varmistaa sen, ettei epäluotettava äänestyspalvelu voi yhdistää
annettua ääntä äänestäjään. Jotta tämä voitaisiin varmistaa, on vielä taattava, ettei vaalipalvelu voi
ääntä annettaessa tietää, kuka äänen antoi.
Tässä ratkaisussa on vielä sellainen ongelma, että epärehellinen vaalipalvelu voisi luoda ääniä
olemattomille haamuäänestäjille ja äänestää näiden nimissä ja vaikuttaa siten vaalin tulokseen.
On mahdollista suunnitella turvallisempia äänestysprotokollia niin, ettei myöskään epäluotettava
vaalipalvelu voi huomaamatta luoda haamuäänestäjiä ja näiden nimissä luoda ylimääräisiä ääniä
[SCHNE96, s. 129]. Sellainen äänestysprotokolla voisi myös antaa äänestäjälle mahdollisuuden
muuttaa mieltään ja vaihtaa antamansa ääni toiseen äänestysaikana. Äänestäjä voisi myös varmis-
tua siitä, että hänen antamansa ääni on laskettu ääntenlaskennassa.
4.8.2 Verkkovaalien ongelmia
Verkkoäänestyksissä on muitakin ongelmia kuin äänestäjän luotettava tunnistaminen ja vaalisa-
laisuuden turvaaminen annetun äänen siirtyessä äänestäjältä ääntenlaskijalle. On voitava turva-
ta vaalisalaisuuden säilyminen äänestyksen tapahtumapaikalla, jossa äänestäjä äänestää. Tämä ei
ole pelkästään tekninen ongelma. Perinteisissä vaaleissa tämä ongelma on ratkaistu hyvin. Äänes-
tyspaikalla ihmiset menevät äänestyskoppiin äänestämään. Paikalla on vaalilautakunnan jäseniä
huolehtimassa vaalijärjestelyistä ja he myös valvovat, että ihmiset saavat rauhassa äänestää eikä
vaalisalaisuutta loukata tai äänestystä muulla tavoin häiritä.
Jos verkkoäänestys olisi mahdollista, ihmiset voisivat äänestää kotona. Jos käytetään langattomia
verkkoyhteyksiä, tekniikka ei enää rajoita sitä, missä äänestys voisi tapahtua. Vaalilaissa [VAA-
LI98] pykälässä 72 on määräyksiä järjestyksestä äänestyspaikalla. Tämän toteutuminen olisi on-
gelmallista, koska vaaleissa voitaisiin äänestää paikoissa, joissa vaalitoimitsijoita ei ole valvo-
massa järjestyksen ja vaalisalaisuuden toteutumista. Äänten myyminen ja ostaminen olisi helposti
mahdollista. Vaikka vaalisalaisuus voidaan hyvin turvata äänestysohjelmistoissa, äänen ostaja voi-
si vahtia kotona vieressä, että äänestäjä antaa äänensä hänen valitsemalleen ehdokkaalle. Tämä ei
saisi olla mahdollista valtiollisissa eikä kunnallisissa vaaleissa, joissa valitut ihmiset saavat mah-
dollisuuden vaikuttaa lainsäädäntöön ja tehdä yhteiskuntaan huomattavasti vaikuttavia päätöksiä.
Tätä ongelmaa ei ole helppoa ratkaista pelkästään tekniikan avulla.
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Vaaleissa äänestäminen verkon välityksellä voisi olla käyttäkelpoinen ratkaisu silloin, jos yleisillä
äänestyspaikoilla on äänestyskoneita, joihin äänestäjä voisi tunnistautua HST-kortilla tai muulla
sopivalla toimikortilla ja äänestää. Äänestyskoneita voitaisiin myös käyttää ennakkoäänestyksis-
sä. Annetut äänet voitaisiin siirtäää verkkoyhteyden välityksellä laskentaa varten vaalilautakun-
taan. Jos tämä ei ole mahdollista, äänestyskoneeseen tallennetut äänet siirrettäisiin vaalitoimi-
tuksen päätyttyä äänestyskoneesta vaalilautakuntaan laskettavaksi. Äänestyskoneisiinkin voi tulla
toimintahäiriöitä. Sen varalta koneen olisi tulostettava annetut äänet myös paperille. Silloin anne-
tut äänet eivät helposti hukkuisi, vaikka laitevika tuhoaisi koneen muistin sisällön.
Työpaikalla tai kotona olevan tietokoneen käyttä äänestykseen vaaleissa on turvallisuuden kan-
nalta ongelmallista. USA:ssa monilla työpaikoilla käytetään ohjelmia, joilla ihmisten Internet-
käyttöä voidaan tarkkailla. Jos ohjelmalla voidaan tarkkailla kuvaruudun sisältöä, vaalisalaisuus
ei ole turvattu, koska työnantajalla on mahdollista tarkkailla, ketä ehdokasta äänestäjä äänestää.
Kotona vaalisalaisuuden voi vaarantaa lasten Internet-käytön valvontaa varten tehtyjen ohjelmien
käyttö. Ihminen, joka tuntee tietotekniikkaa, voi yrittää varautua turvallisuusuhkiin ja ehkäistä
niitä, mutta ne, jotka eivät tunne tekniikkaa, eivät edes tiedä, mitkä uhat voivat vaarantaa vaa-
lisalaisuuden verkkovaaleissa kotona äänestettäessä. Äänestys verkon välityksellä ei saa korvata
lippuäänestystä vaaleissa, vaan mahdollisuus lippuäänestykseen olisi oltava käytettävissä tämän
rinnalla.
4.9 Mobiilivarmenteet
Matkapuhelimet ja monenlaiset muut mobiilit päätelaitteet ovat yleistymässä ja niihin on yhä
enemmän tulossa käyttöön yhteyksiä verkkoon. Suomessa on otettu käyttöön mobiilivarmenne,
joka voidaan tallettaa matkapuhelimen SIM-kortille. Se on valtion takaama laatuvarmenne kuten
HST-kortilla oleva varmenne. Tätä varmennetta voidaan käyttää verkkopalveluissa tunnistautumi-
seen ja digitaaliseen allekirjoitukseen samoin kuin sähköistä henkilökorttia.[ELISA11] Asiakkaan
tunnistetietona varmenteessa on sähköinen asiointitunnus (SATU), joka on Suomen väestörekis-
teriin merkityillä ihmisillä yksikäsitteinen tunniste. Varmenteen voi saada puhelinoperaattorilta,
joka tunnistaa asiakkaan, kun hän esittää virallisen henkilötodistuksen.
Mobiilivarmenteessa on kaksi avainapria. Yhtä paria käytetään tunnistautumiseen ja toista alle-
kirjoitukseen. Avainparien yksityiset avaimet on suojattu PIN-koodeilla kuten sähköisen henkilö-
kortin avainparit. Käyttäjän on annettava yksityiseen avaimeen liittyvä PIN-koodi joka kerta, kun
avainta käytetään tunnistautumiseen tai allekirjoitukseen.
Mobiilivarmenteiden käytössä ja jakelussa sovelletaan samankaltaista varmennepolitiikkaa kuin
sähköisen henkilökortin kohdalla. Kun asiakas hakee uutta mobiilivarmennetta, hänen henkilölli-
syytensä tarkistetaan joko rekisteröijän asiakaspalvelussa tai käyttäen vahvaa sähköistä tunnistus-
ta verkkopalvelussa. Asiakkaalle annetaan liittymäkortti, jossa on varmenteen yksityiset avaimet
ja niiden käyttöön tarvittavat PIN-koodit. Asiakas on vastuussa varmenteiden käytöstä kuten säh-
köisestä henkilökortista.
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Jos on syytä epäillä, että varmenteet katoavat tai joutuvat vääriin käsiin, asiakkaan pitää ilmoittaai
ne peruutuslistalle. Varmenne voidaan sulkea joko tilapäisesti tai pysyvästi. Peruutuslista on voi-
massa 24 tuntia ja uusi peruutuslista julkaisutaan tunnin välein. Sulkulista julkaistaan vähintään
kahdessa eri paikassa.
Kun varmenteen haltija tunnistautuu asiointipalveluun käyttäen mobiilivarmennetta, palvelun pi-
tää tarkistaa ennen varmenteen hyväksymistä, onko varmenne sulkulistalla. Tarkistukseen voidaan
käyttää sulkulistaa tai OCSP-kyselyä, joka kertoo varmenteen tilan.
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5 PKI:n turvallisuus ja kehitys
Käsittelen tässä luvussa kahta eri tyyppistä varmenteisiin perustuvaa sovellusta. Esimerkkeinä
niistä ovat tässä PGP ja HST-kortti. Ne perustuvat erilaisiin varmenteisiin ja luottamusmalleihin.
HST on toimikortti ja PGP on ohjelmisto. Vertailen niiden turvallisuutta ja sitä, mitä hyviä ja
huonoja puolia on niiden luottamusmalleissa. Esittelen myös PKI-toteutuksiin liittyviä ongelmia
ja vertailen HST-korttia ja PGP:ta siltä osin. Käsittelen myös sitä, miten julkisen avaimen infra-
struktuuri on kehittynyt aikojen kuluessa.
Seuraavassa analysoin PGP:n ja HST-kortin turvallisuutta ja siihen kohdistuvia erilaisia uhkia. Ne
voidaan esittää uhkapuun avulla havainnollisesti. Turvallisuuteen kohdistuu erilaisia uhkia. Niitä
voidaan jakaa pienempiin osiin ja näitä edelleen yhä pienempiin osiin. Turvallisuuteen vaikuttaa
käytettyjen salausmenetelmien ja ohjelmistojen lisäksi myös laitteiston ja tietoliikenneyhteyksien
turvallisuus. Järjestelmä kokonaisuudessaan on yhtä turvallinen kuin sen heikoin osa.
5.1 PGP:n turvallisuusuhat
Vaikka yhden PGP:lla salatun viestin salauksen murtaminen käyttäen kaikkia maailman PC-tieto-
koneita kestäisi paljon kauemmin kuin koko maailmankaikkeuden iän, PGP:n turvallisuuteen koh-
distuu uhkia. PGP:n avainparin yksityinen avain on salattu avaimella, joka muodostetaan käyttä-
jän valitsemasta tunnuslauseesta. Kun PGP:ta käytettäessä tarvitaan yksityistä avainta, PGP ky-
syy käyttäjältä tämän avaimen salaukseen käytettyä tunnuslausetta, jolla avaimen salaus puretaan.
Tunnuslause pitää tietää, jotta avainta voisi käyttää. Yksityistä avainta ei saa antaa ulkopuolis-
ten haltuun ja se on suojattava hyvällä tunnuslauseella. Jos hyökkääjä saa yksityisen avaimen
sisältävän tiedoston haltuunsa, hän voi yrittää murtaa tämän avaimen salausta käyttäen sanakirja-
hyökkäystä. Tietokone käy läpi eri kielten sanastoja ja kokeilee, jos salaus aukeaisi jollakin sa-
nalla [PGP3]. Tätä voidaan vaikeuttaa käyttämällä monisanaista tunnuslausetta. Erikoismerkkien
käyttäminen vaikeuttaa salausta vielä enemmän. PGP:n versiossa 2.6.3 tunnuslauseesta lasketaan
MD5-tiiviste, josta saadaan 128-bittinen IDEA-salausavain, jolla PGP-avainparin yksityinen avain
salataan.
Jotta PGP:n käyttö olisi turvallista ja RSA-avaimen murtaminen vaikeaa, on avaimen oltava riit-
tävän pitkä. 512-bittinen avain ei ole enää turvallinen. 1024 bittiä pitkän avaimen turvallisuudes-
takaan ei enää voida olla varmoja [TWIRL]. 2048 bittiä voidaan vielä pitää riittävänä avaimen
pituutena.
PGP:ta käytettäessä on varmistuttava siitä, että viestin vastaanottajan julkinen avain kuuluu todella
hänelle. Muuten salattu viesti voi olla jonkun ulkopuolisen luettavissa. Vastaanottajan avaimen
aitoudesta voidaan varmistua, jos sen on allekirjoittanut joku johon voi luottaa tai se on saatu
jollakin luotettavalla tavalla avaimen omistajalta.
Kun sanoma on salakirjoitettu, selväkielinen teksti voidaan tuhota levyltä. Tuhottu tieto ei kuiten-
kaan useinkaan katoa levyltä heti, vaikka tiedostoa ei enää ole. Tiedoston varaama tila merkitään
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vapaaksi uutta käyttöä varten, mutta sitä on mahdollista lukea levyltä sopivilla ohjelmilla. Toinen
uhka on virtuaalimuisti, jota useimmat moniajokäyttöjärjestelmät käyttävät. Käyttöjärjestelmä voi
siirtää prosessin käytössä olevia muistilohkoja levylle. On mahdollista, että PGP-avaimen tunnus-
lause tai osia salattavasta tiedostosta löytyy kiintolevyltä. Jos olisi mahdollista lukita joitakin sivu-
ja muistiin niin, ettei niitä saa sivuttaa levylle, tätä vaaraa ei olisi. Monen käyttäjän järjestelmissä
PGP:n turvallisuudesta ei voida olla yhtä varmoja kuin omassa käytössä olevassa koneessa, jossa
ei ole muita käyttäjiä. Ylläpitäjillä on mahdollisuus asennella ohjelmia ja heillä on oikeuksia, joil-
la he pystyvät lukemaan ja kirjoittamaan käyttäjien tiedostoja. Jos joku onnistuu murtautumaan
koneeseen ja saamaan ylläpitäjän oikeudet, on vaarana, että hän voi onnistua lukemaan yksityisen
avaimen ja tunnuslauseen, kun joku käyttää PGP:ta.[CRYPTO99]
Vaikka PGP:lla voidaan salata viestejä tehokkaasti, on kuitenkin mahdollista tutkia verkkoliiken-
nettä tarkkailemalla, kenelle viestejä lähetetään. Sähköpostijärjestelmissä on tietoja siitä, kuka
lähettää sanomia ja kenelle ne on osoitettu. Sanoman sisältö ei paljastu, mutta joskus salakuun-
telijalle voi olla kiinnostavaa tieto siitä, ketkä lähettävät viestejä toisilleen. Tietoliikennettä tark-
kailemalla voidaan saada selville että Alice ja Bob vaihtavat keskenään sanomia, vaikka niiden
sisältöä ei saataisikaan selville.
Myös troijalaiset ja virukset muodostavat uhan. PGP:n tilalle on voitu asentaa siitä muutettu ver-
sio, joka tallentaa tunnuslauseen ja yksityisen avaimen ja se on voitu ohjelmoida lähettämään ne
sähköpostitse johonkin ennalta määriteltyyn osoitteeseen.[PGP2]
Tunnuslause voidaan selvittää käyttämällä vakoiluohjelmia [KEYLOG] ja Internet-käytön valvon-
taohjelmia [SPECTO]. Myös tietokonelaitteiston turvallisuus vaikuttaa siihen, kuinka turvallista
PGP:n tai muiden salausohjelmien käyttö on. USA:ssa on tehty näppäimistöjohtoon kytkettäviä
laitteita [KGHOST], jotka tallentavat näppäimen painalluksia. Tällaisia laitteita ei voida havaita
millään ohjelmilla ja ne keräävät muistiinsa talteen kaikki näppäinpainallukset, myös salasanat.
Jotta tällaista voidaan käyttää, hyökkääjän on joskus päästävä käsiksi käytettyyn tietokonelaitteis-
toon tai hän voi yrittää levittää tietokoneisiin vakoiluohjelmia sähköpostitse tai WWW:n kautta.
Yksi mahdollinen suojautumiskeino näppäimen painalluksia tallentavia vakoilulaitteita vastaan
olisi se, että tunnuslauseen voisi antaa hiirellä klikkaamalla kuvaruudulla näkyvässä näppäimis-
tön kuvassa olevia näppäimiä.
PGP:ssa kuka tahansa voi toimia varmentajana eikä siinä ole yhtä keskitettyä varmentajaa. Se vai-
kuttaa turvallisuuteen, kuinka hyvin varmentajana toimiva henkilö tarkistaa sen, että varmennet-
tavan avain kuuluu oikealle henkilölle. Koska ei ole mitään viranomaisten asettamaa varmentajaa,
käyttäjillä on itsellään vastuu siitä, kehen he luottavat PGP:n avainten varmentajana.
Jos PGP-avainparin yksityinen avain tai sen tunnuslause paljastuu tai avain hukkuu, on tämä avain-
pari poistettava käytöstä. Avaimella tehtyyn allekirjoitukseen ei voida enää luottaa. PGP:ssa ei ole
olemassa peruutuslistoja kuten X509:ssa. Avainta luotaessa voidaan tehdä avaimen peruutussano-
ma, joka on pidettävä huolellisesti tallessa. Se julkaistaan sitten, jos avaimen turvallisuus vaaran-
tuu eikä avaimeen voida enää luottaa.
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5.2 Sähköiseen henkilökorttiin kohdistuvat turvallisuusuhat
HST-kortissa käytetään RSA-menetelmää allekirjoitukseen ja tunnistukseen. Viestin salaukseen
voidaan käyttää jotakin symmetristä salausalgoritmia, jonka istuntoavain salataan RSA:lla käyt-
täen HST-kortilla olevaa avainta. Jos RSA-salausta voidaan pitää turvallisena ja avainten pituus
on riittävä, turvallisuutta voidaan pitää tältä osin riittävän hyvänä. Koska salaiset avaimet luo-
daan kortin sisällä eikä niitä koskaan voida siirtää kortilta ulos, niiden paljastuminen ei silloin ole
mahdollista.
RSA:n murtoa helpompi menetelmä suojauksen murtamiseen olisi mahdollista, jos hyökkääjä saa
ensin kortin haltuunsa. Hän voisi yrittää kokeilla tunnistuksessa ja allekirjoituksessa tarvittavia
PIN-koodeja. Ne ovat nelinumeroisia, joten niitä voi olla 10000 erilaista. Kortin toiminnot luk-
kiutuvat kolmen peräkkäisen epäonnistuneen PIN-koodin käyttöyrityksen jälkeen. Todennäköi-
syys löytää toimiva PIN-koodi on P (N) = 3/10000. PIN-koodin arvaus onnistuu helpommin
kuin RSA:n murto. Tällöin on kuitenkin melko todennäköistä, että kortin haltija huomaa asian,
koska hänellä ei ole enää korttia hallussaan ja hän voi ilmoittaa sen sulkulistalle, joten onnistu-
neesti arvatun PIN-koodin käyttö ei enää onnistu.
Kun HST-kortti on valmistettu, se ja siihen kuuluvat PIN-koodit on toimitettava kortin haltijalle
turvallisesti. Muuten kortin käytön turvallisuus voi olla uhattu. Kortti ja PIN-koodit toimitetaan
asiakkaalle eri reittejä pitkin, eivätkä ne ole yhdessä ennenkuin tuleva kortin haltija saa ne. Tämä
vähentää väärinkäytön mahdollisuuksia, koska korttia ei voi käyttää ilman koodeja eikä koodeja
ilman korttia. PIN-koodit lähetetään kortinhaltijalle postitse ja asiakas noutaa kortin henkilökoh-
taisesti rekisteröintiviranomaiselta ja hänen on silloin vielä todistettava henkilöllisyytensä.
Kun HST-kortilla tunnistaudutaan tai allekirjoitetaan jotakin, se saa syötteenä tarvittavan PIN-
koodin ja salattavan tai allekirjoitettavan sanoman, josta on yksisuuntaisella funktiolla lasket-
tu tiiviste tästä sanomasta. Käyttäjä antaa tähän toimintoon tarvittavan PIN-koodin tietokoneen
näppäimistöllä. Koodi siirtyy näppäimistöltä salaamattomana tietokoneen kautta kortinlukijaan ja
sieltä kortille. Kortti luottaa toimiessaan saamiinsa syötteisiin. Vaikka se tarkistaa PIN-koodit, voi
kuitenkin tulla ongelmia. Mies välissä-hyökkäys (Man in the middle) on mahdollista. Haittaoh-
jelma voi allekirjoittaa korttia käyttäen jotakin muuta kuin käyttäjä haluaa. Se voi allekirjoittaa
oikean dokumentin lisäksi jotakin muuta. Myös palvelunesto on mahdollista. Haittaohjelma voi
lukita kortin väärillä PIN-koodeilla. Toisen asiakirjan allekirjoittaminen voi olla kortin haltijan
kannalta paljon ikävämpää kuin kortin lukitseminen. Jos ihminen saa vuosien kuluttua tietää, että
on taannut jonkin pankkilainan, hänen voi olla vaikeata todistaa, ettei ole sitä tehnyt. HST-kortilla
tehty allekirjoitus on yhtä pätevä ja lainvoimainen kuin omakätinen kynällä tehty allekirjoitus.
Käytettävien ohjelmistojen turvallisuuden ja luotettavuuden lisäksi kortin käytön turvallisuuteen
vaikuttaa laitteiston turvallisuus. Myös korttien PIN-koodeja voidaan yrittää kerätä vakoiluohjel-
milla. On olemassa ohjelmia, jotka tallentavat kaikki näppäimen painallukset. Tämä voi onnis-
tua Internet-käytön seurantaohjelmilla [SPECTO]. Näppäimistöä voidaan ohjelmien lisäksi sala-
kuunnella myös tätä tarkoitusta varten suunnitelluilla laitteilla. Näppäimistöjohtoon on mahdol-
lista kytkeä laitteita, jotka tallentavat muistiinsa näppäimen painallukset [KGHOST]. Tällaista ei
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voida havaita millään ohjelmilla ja niitä on mahdolista asentaa tietokoneisiin, vaikka ohjelmien
asennus olisi käyttöjärjestelmän suojauksilla estetty.
Jos tietokoneessa on vakoiluohjelma, voidaan asettaa kyseenalaiseksi se, onko kortinlukijalla va-
rustettu PC lain sähköisistä allekirjoituksista [LAKI2003] mukainen turvallinen allekirjoituksen
luomisväline. Yksityiseen allekirjoitukseen kuuluvan PIN-koodin luottamuksellisuudesta ei voi-
da olla varmoja. Tämä PIN-koodi on osa allekirjoituksen luomistietoa. Kortin haltija ei voi olla
varma myöskään siitä, ettei tietokone tällöin muuta allekirjoitettavia tietoja ennen allekirjoitusta.
Lain [LAKI2003] mukaan varmenteen haltija on vastuussa allekirjoituksista, jos sen luomistiedot
ovat joutuneet toisen haltuun lievää suuremman huolimattomuuden seurauksena.
Todennus- ja allekirjoitusavaimet on allekirjoitettu VRK:n CA-varmenteella. Jos kortinhaltija
huolehtii kortistaan eikä luovuta sitä kenenkään muun haltuun eikä paljasta PIN-koodejaan muille,
mahdollisuudet sen väärinkäyttöön ovat hyvin pienet.
VRK:n varmennepolitiikka on suunniteltu hyvin. Mahdollisuudet varmentajan yksityisten avain-
ten väärinkäyttöön ovat erittäin pienet, koska kukaan niiden käyttöön oikeutettu henkilö ei yksin
voi käyttää niitä. Poliisi luovuttaa valmiin kortin sen haltijalle. Varmennpolitiikka täyttää sähköi-
sistä allekirjoituksista annetun lain asettamat vaatimukset.
5.3 Turvallisuusuhkien vertailua
HST-kortin ja PGP:n käytön turvallisuuteen kohdistuu uhkia, jotka ovat osaksi samanlaisia ja
osaksi erilaisia. HST:n luottamusmalli on keskitetty ja avaimet on talletettu toimikortille. PGP:n
luottamusmalli on verkkomainen hajautettu. Käyttäjät voivat itse määritellä, millaista luottamus-
mallia käyttävät ja kehen luottavat. Toteutus on ohjelmallinen.
Jos HST-kortin väärinkäyttö onnistuu, seuraukset voivat olla ikävämpiä kuin toisen henkilön PGP-
avainten luvattoman käytön seuraukset. Sähköisellä henkilökortilla tehdyt allekirjoitukset ovat oi-
keudellisesti sitovia. PGP:n varmenteet eivät ole sähköisistä allekirjoituksista annetun lain edel-
lyttämien varmentajien antamia laatuvarmenteita eikä laki takaa niillä tehdyille allekirjoituksille
oikeudellista sitovuutta.
5.4 Varmennepolitiikka ja siihen kohdistuvat turvallisuusuhat
PKI-järjestelmän turvallisuutta ei voida taata yksin sen teknisen toteutuksen avulla vaan myös
sen käyttäjien ja hallinnasta vastaavien henkilöiden on tiedettävä, miten sitä käytetään turvalli-
sesti. Mitä hyötyä on kassakaapista, jos avain siihen on annettu väärälle henkilölle? Sähköinen
henkilökortti on turvallinen ja luotettava ihmisten tunnistamisessa vain, jos se luovutetaan sen oi-
kealle haltijalle, eikä kenellekään muulle. Jos rekisteröintiviranomainen ei tarkista ohjeiden mu-
kaan kortinhaltijan henkilöllisyyttä ja luovuttaa kortin väärälle henkilölle, kortin turvallisuus ja
luotettavuus vaarantuu.
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HST-kortin varmennepolitiikkaa laadittaessa on otettu huomioon korttiin mahdollisesti kohdistu-
via uhkia sen valmistuksen, käytön ja olemassaolon aikana. Viranomaisten taholta kohdistuvat
väärinkäytön mahdollisuudet on tehty mahdollisimman vähäisiksi. Kukaan avainten käyttöön oi-
keutettu henkilö ei voi yksin käyttää varmentajan allekirjoitusavaimia. Korttia ja sen PIN-koodeja
ei luovuteta asiakkaalle yhdessä vaan ne toimitetaan hänelle eri jakeluteitä pitkin. Jos asiakas
unohtaa tai kadottaa PIN-koodin, hänen on mentävä poliisiasemalle vaihdattamaan PIN-koodi.
Tähän tarvitaan kahdeksanmerkkinen PUK-koodi, joka on jaettu kahteen osaan. Yksi osa on
asiakkaalla ja toinen viranomaisilla. Epärehellinen poliisi ei pysty yksin asettamaan kortille uusia
PIN-koodeja. Jos viranomaisiin ja siihen, että he todella noudattavat varmennepolitiikkaa voidaan
luottaa, voidaan HST-korttiin luottaa viranomaisasioinnissa.
PGP:n käyttäjät voivat itse päättää, kehen he luottavat. Käyttäjillä on enemmän vastuuta itsellään
asiasta. Jotta PGP:lla voitaisiin taata luottamuksellisuus ja kiistämättömyys, käyttäjien on itse
tarkistettava joko suoraan tai luotettavaksi varmistamiensa ja tietämiensä avainten varmentajien
avulla, että julkiset PGP-avaimet ovat aitoja ja ne kuuluvat oikealle omistajalle.
PGP:ssa on mahdollista käyttää myös hierarkista luottamusmallia ja yhtä luotettua varmenta-
jaa. Esimerkiksi yrityksessä voidaan nimetä yksi tai kaksi varmentajaa, jotka varmentavat PGP-
avaimet. Varmentajia voisi olla kolme. Koska PGP tarjoaa joustavammat mahdollisuudet määritel-
lä luottamus kuin X509, voidaan sopia, että kahden nimetyn varmentajan varmentamiin avaimiin
luotetaan. X509 ei tarjoa tällaista mahdollisuutta.
5.5 PKI-toteutusten yleisiä ongelmia
PKI-toteutuksiin liittyy ongelmia, jotka on syytä ottaa huomioon niitä suunniteltaessa ja käytet-
täessä [SCHNE2000]. On hyvä tuntea ne PGP:ta ja HST-korttia käytettäessä.
Kehen luotetaan ja missä. HST-korttia käytettäessä luotetaan VRK:n varmentamiin kortteihin ja
niiden julkisiin avaimiin tunnistautumisessa ja digitaalisessa allekirjoituksessa. PGP:n käyttäjä
luottaa muiden PGP-avaimiin, jotka hän on henkilökohtaisesti voinut varmentaa tai joku on ne
varmentanut, johon hän luottaa.
HST-kortin avaimia voi käyttää vain kortin haltija. Yksityisiä avaimia ei voi kopioida kortilta.
PGP-avaimia voi käyttää vain avaimen haltija, jos muut eivät saa haltuunsa yksityisten avainten
kopioita. Tietoturvaa voidaan parantaa tallettamalla yksityiset avaimet ja juurivarmentajan var-
menteet toimikortille. Onko tietokone turvallinen? Tämä voi olla ongelma sekä PGP:ta että HST-
korttia käytettäessä. Jos tietokoneessa on haittaohjelmia, ne voivat käyttää väärin toimikorttia tai
PGP:ta. Ne voivat kopioida PGP-avaimia. Silloin ei voida olla varmoja, kuka käyttää avaimia.
Onko Pekka Virtanen se Pekka, jonka tunnet? PGP-avaimeen liittyy avaimen omistajan määri-
teltävissä oleva nimi ja sähköpostiosoite, joka on Internetissä yksikäsitteinen. Sähköpostiosoite
on käyttäkelpoinen tunniste, koska PGP:ta käytetään sähköpostin allekirjoitukseen ja salaukseen.
HST-kortilla on sähköinen asiointitunnus (SATU), joka on yksikäsitteinen. Se on erilainen jokai-
sella Suomen kansalaisella. Ihmisen nimi voi joskus muuttua, mutta sähköinen asiointitunnus ei
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muutu.
Väestörekisterikeskus on CA, joka varmentaa HST-korttien avaimet. PGP-avaimen luo ja varmen-
taa sen haltija itse. Muut voivat varmentaa sen omalla allekirjoituksellaan, jos luottavat siihen.
Onko käyttäjä osana turvallisuuden suunnittelua? Ongelmia seuraa, jos tietoturvaohjelmistoja ei
suunnitella ja toteuteta oikein tai niitä ei käytetä oikein. Tämä ei ole ainoastaan HST-kortin ja
PGP:n ongelma vaan se koskee PKI:n lisäksi muitakin turvaohjelmistoja.
Onko juurivarmentajan (CA) ja rekisteröijän (RA) tehtävät erotettau toisistaan vai voiko sama toi-
mija tehdä molempien tehtäviä? Jos voi, se antaa mahdollsuuden luoda vääriä varmenteita. HST-
kortin osalta tämä ei ole mahdollista, koska varmennepolitiikassa on määritelty, että rekisteröijän
ja varmentajan tehtävät on erotettu toisistaan. Väestörekisterikeskus (VRK) on varmentaja ja re-
kisteröijä on poliisi. PGP:ssa tällaista tehtävän jakoa ei ole määritelty, koska ei ole yhtä keskitettyä
varmentajaa.
Miten varmentaja tunnistaa varmenteen haltijan? HST-korttia hakevan ihmisen on todistettava
henkilöllisyytensä hakiessaan korttia poliisilta. Tämä on määritelty varmennepolitiikassa. PGP:n
käyttäjät voivat itse päättää, miten tunnistavat muut avaimen haltijat, kun allekirjoittavat heidän
PGP-avaimiaan. Voi pyytää toista esittämään henkilöllisyystodistuksen tai tunnistaa hänet jollakin
muulla luotettavana pitämällään tavalla. PGP ei määrittele, millaista varmennepolitiikkaa käyte-
tään. Varmentajat on valittava huolellisesti ja heidät on perehdytettävä tehtäviinsä hyvin. Silloin
varmenteiden luotettavuus voidaan paremmin taata.
Kuinka turvallinen on varmennekäytäntö? HST-kortin suunnittelussa se on pyritty tekemään mah-
dollisimman turvalliseksi. PGP ei määrittele ainoata oikeata varmennekäytäntöä vaan käyttäjät
voivat itse päättää siitä. Se vaikuttaa siihen, kuinka turvallista PGP:n käyttö on. Varmenteita on
käytettävä oikein, jos halutaan tietoturvaa.
PKI-toteutuksiin liittyy joitakin ongelmia, jotka on otettava huomioon ja yritettävä ratkaista, jotta
ne olisivat mahdollisimman turvallisia. Yksityisten allekirjoitusavainten turvallisuus on varmistet-
tava niin, etteivät muut kuin avaimen haltija pääse käyttämään niitä. Onko tietokone tai toimikort-
ti, jossa avaimet ovat, turvallinen? Oletko varmistanut sen, ettei tietokone, jossa käytät luotettavaa
avaimet sisältävää toimikorttia, ole viruksen saastuttama tai joutunut tunkeutumisen ja hyökkäyk-
sen kohteeksi ja allekirjoita muuta kuin sitä, mitä on tarkoitus? Onko varmenteiden ja digitaalisten
allekirjoitusten tarkistukseen käytettävä tietokonelaitteisto luotettava? Jos hyökkääjä onnistuu li-
säämään sinne tekemänsä oman juurivarmenteen, hän voi saada käyttäjän hyväksymään tekaistuja
vääriä allekirjoituksia.[SCHNE2000]
Miten CA tunnistaa varmenteen hakijan? Luottoyhtiö voisi laajentaa liiketoimintaansa ja ruveta
myymään varmenteita. Yksinkertainen menetelmä tunnistaa varmenteen hakija olisi se, että hä-
neltä kysytään hänen asiakastietojaan käyttäen SSL-salattua yhteyttä. Tämä olisi luottoyhtiön ja
asiakkaan tuntema yhteinen salaisuus. Näin ei kuitenkaan usein ole. Tietojen kerääminen ja myy-
minen toisille yhtiöille on osa luottoyhtiöiden liiketoimintaa. Asiakastiedot eivät olekaan enää
salaisia. Varmenteen hakija voi olla joku toinen hakijan nimissä esiintyvä henkilö, joka on voinut
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kerätä muualta asiakastiedot.
Taulukossa 3 on esitetty vertailua PGP:n ja HST-kortin varmennejärjestelmien ominaisuuksista.
Toiminto PGP HST
Juurivarmentaja Ei juurivarmentajaa CA myöntää varmenteen, joka liittää
julkisen avaimen yksikäsitteiseen ni-
meen.
Varmenteen myön-
täminen
Avaimen haltija luo ja julkaisee VRK myöntää. Sen valtuuttama rekis-
teröijä tunnistaa hakijan.
Päättyminen Varmenteella voi olla päättymisaika.
Avaimen haltija voi julkaista peruutus-
varmenteen.
Varmenteella on päättymisaika. Voi-
daan peruuttaa ilmoittamalla peruutus-
listalle
Ankkuri Luottamus perustuu suoraan luotta-
mukseen muiden varmenteisiin. Voi-
daan toteuttaa eri tavoin.
Luottamus perustuu VRK:n X509-
varmenteeseen
Yksityisten avain-
ten hallinta
Avaimen haltija vastaa yksin avainten
päivityksistä ja hallinnasta. Ei kolmatta
luotettua osapuolta.
Avaimet vain toimikortilla. Päivitetään
uusimalla kortti, kun sen voimassaolo
päättyy.
Varmenteen tarkis-
tus
Suora luootamus muihin tai epäsuora
luottamus. Voit luottaa, jos luotat jon-
kun muun avaimeen, joka on allekir-
joittanut varmenteen. Voit myös luot-
taa, jos useampi, johon luotat, luottaa.
Ankkurina on VRK:n juurivarmenne.
Taulukko 3: PGP:n ja HST:n vertailua
5.6 Haittaohjelmien aiheuttama uhka
Haittaohjelmat muodostavat kasvavan uhan turvalliselle asioinnille tietoverkoissa. Ohjelmat voi-
vat kerätä tunnuslukuja ja salasanoja tallentamalla näppäinten painalluksia ja ne voivat muut-
taa käyttäjän tietokoneella antamaia tietoja ennen kuin ne lähetetään palvelimelle. Ohjelma tekee
(man in the middle) -hyökkäyksen tietokoneessa. Tämä on vaarallista erityisesti pankkiasioinnis-
sa. Haittaohjelma voi muuttaa asiakkaan antamia maksutietoja verkkopankissa asioitaessa Myös
sähköistä henkilökorttia käytettäessä tämä uhka on mahdollinen. Vakoiluohjelma voi tallettaa
muistiin HST-kortin PIN-koodit, kun korttia käytetään. Se odottaa, että kortti asetetaan uudelleen
lukijaan. Sitten se voi suorittaa käyttäjän tietämättä kortilla toimintoja, joihin se on saanut käskyn
joltakin verkossa olevalta ohjauspalvelimelta. Jos sähköisten henkilökorttien käyttö joskus yleis-
tyy, tästä voi muodostua uhka. Rikolliset voivat alkaa tehdä HST-korttia käyttäviä haittaohjelmia.
Tämä on uhka myös vaaleissa verkkoäänestyksissä. Haittaohjelma voi muuttaa kansalaisen anta-
man äänen ennenkuin se lähetetään äänestyspalvelimelle.
Henkilökortin turvallisuutta voitaisiin parantaa niin, että kortinlukijaan yhdistetään näppäimistö,
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jolla annetaan PIN-koodi korttia käytettäessä. Kun kortilla halutaan tunnistautua tai allekirjoittaa
jotakin, tietokone lähettää kortinlukijalle käskyn ja dokumentista tarvittavat tiedot. Kortinlukija
pyytää sitten käyttäjää näppäilemään PIN-koodin ja sen jälkeen suorittaa toiminnon ja antaa tie-
tokoneelle vastauksen. PIN-koodeja käsitellään vain kortinlukijassa ja toimikortilla.
Haittaohjelmat ovat uhkana myös verkkoasioinnissa silloin, kun käytetään salasanoja. Ne voivat
tallentaa ja lähettää rikollisille käyttäjätunnuksia ja salasanoja. Kertakäyttösalasanat voivat joskus
parantaa turvallisuutta, mutta nekään eivät anna täysin varmaa suojaa. Haittaohjelma voi muuttaa
verkkopankkiin meneviä maksutietoja ja ohjata maksun eri tilille, kuin asiakas haluaa. Tätä vas-
taan voidaan yrittää suojautua niin, että verkkopankki lähettää normaalista poikkeavasta maksusta
vahvistuspyynnön tekstiviestinä asiakkaan matkapuhelimeen.
5.7 Julkisen avaimen infrastruktuurin kehitys
Julkisen avaimen infrastruktuurissa on kuusi tärkeätä osaa, jotka ovat kriittisiä sen toiminnalle.
Kolme liittyy varmenteiden kelpoisuuteen ja voimassaoloon. Ne ovat varmentajan (CA) tehtäviä.
Toiset kolme liittyvät varmenteiden käyttöön.[PKI2004]
Varmentajan tehtävä on luoda ja peruuttaa varmenteita. Varmentaja vahvistaa allekirjoituksellaan,
että varmenteen nimi liittyy julkiseen avaimeen. Kun varmentaja myöntää varmenteen, tieto var-
menteesta asetetaan määrämuotoisena niiden saataville, jotka voivat tarvita tietoa varmenteen tar-
kistukseen. Kun varmenne peruutetaan, varmentaja antaa siitä tiedon niiden saataville, joiden on
tarpeen tietää varmenteen voimassaolon lakkaamisesta.
Ankkurin hallintaprosessissa ylläpidetään joukkoa luotettujen juurivarmentajien julkisia avaimia,
joihin luottamus perustuu. Yksityisten avainten hallintaan kuuluu asiakkaan avainparien luomi-
nen, päivitys ja rekisteröinti ja nimitunnisteen liittäminen julkiseen avaimeen. Varmenteen tarkis-
tuksessa määritetään, milloin asiakas voi luottaa siihen, että varmenteen julkinen avain ja nimi
kuuluvat yhteen ja varmenteeseen voidaan luottaa.
PKI on kehittynyt vuosina 1994 - 2004 aikana. Vuonna 1994 varmentaja oli yksi luotettu juurivar-
mentaja. Ei ollut varmenneketjuja. Myönnetyt varmenteet olivat X509-varmenteita, joita jaettiin
muille X500-hakemistossa. Varmenteita peruutettiin vain julkaisemalla ne peruutuslistalla X509-
hakemistossa.
Luottamus perustui vain yhteen juurivarmentajan varmenteeseen, joka oli asennettu asiakkaalle.
Tämä juurivarmentaja on voinut myöntää asiakkaan varmenteen tai sen on voinut myöntää jo-
kin muu varmentaja, joka kuuluu varmennehierarkiaan, jonka juuressa tämä juurivarmentaja on.
Asiakkaalle oli määritelty vain yksi juurivarmentaja, johon luottamus perustui. Tavallinen käytän-
tö oli, että uudet avainparit loi juurivarmentaja ja ne rekisteröitiin henkilökohtaisesti ja ne asennet-
tiin asiakkaan tietojärjestelmään. Siihen asennettiin myös ohjelmisto, joka tarkisti varmenteiden
kelpoisuuden ja tarjosi ne sovellusohjelmien käyttöön.
Vuoteen 2004 mennessä tilanne on muuttunut monessa suhteessa. Varmentaja voi olla myös jon-
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kin toisen varmennehierarkian CA tai se voi olla myös käyttäjä itse. Varmentaja voi antaa var-
mennettavan tunnistuksen rekisteröijän (RA) tehtäväksi ennenkuin allekirjoittaa varmenteen, joka
liittää varmenteen hakijan nimen julkiseen avaimeen.
Laajemman määritelmän mukaan voidaan käyttää syntaksiltaan erilaisia varmenteita, esimerkiksi
X509, PGP ja SPKI. Jotkin niistä sopivat paremmin johonkin käyttötarkoituksiin ja jotkin muut
toisiin. X500-hakemiston lisäksi voidaan käyttää LDAP-hakemistoa ja muita ratkaisuja varmen-
teiden jakeluun. Varmenteiden peruutukseen voidaan käyttää peruutuslistojen (CRL) vaihtoehtona
myös OCSP-protokollaa. Yksi mahdollisuus on online-palvelu, josta voidaan kysyä varmennetta.
Se palauttaa varmenteen vain, jos se on voimassa, kun kyselyä tehdään.
Luottamus voi perustua useampaan luotettuun juurivarmentajaan. Näin toimivat WWW-selaimet.
Voidaan käyttää ristiinvarmennusta, jolloin kaksi tai useampi juurivarmentaja varmentaa toisensa.
Yksityisten avainten hallintaan voidaan käyttää erilaisia ratkaisuja. Avaimet voi luoda juurivar-
mentaja (CA) tai asiakas voi luode ne itse. Ne voi luoda myös kolmas luotettu osapuoli. Avain-
parin yksityiset avaimet voidaan tallettaa ohjelmallisesti. Ne voidaan tallettaa toimikortille tai ne
voidaan antaa kolmannen osapuolen talletettavaksi. Varmenteen kelpoisuuden tarkistukseen voi-
daan käyttää erilaisia ohjelmistoja. Yksi ratkaisu ei ole paras kaikkiin tarpeisiin. Jokin toisenlainen
toteutus voi olla parempi toiseen ympäristöön.
5.8 Avainten hallinnan ongelmia ja kehitysideoita
Julkiset avaimet ovat niin pitkiä, että ihmisten on vaikeata muistaa niitä. Sähköpostiosoitteita,
nimiä ja puhelinnumeroita on paljon helpompi muistaa. Julkisen avaimen yhteys nimeen tai muu-
hun tunnistetietoon voidaan varmentaa digitaalisella allekirjoituksella. Varmenteiden käsittely ja
hallinta ei ole käyttäjille helppo ongelma.
On esitetty idea, että nimi tai mikä tahansa merkkijono voisi toimia julkisena avaimena.[RFC5091],
[CAL2005] Silloin salaus, salauksen purku ja digitaalinen allekirjoitus olisivat helpompia ongel-
mia. Ratkaisu on identiteettiin perustuva salaus (Identiety Based Encryption) IBE. IBE voidaan
esittää funktiona Ki = IBE(IDi). Mielivaltainen merkkijono voisi toimia julkisena avaimena.
IBE muodostuu neljästä peruskomponentista. Luotettu palvelin vastaa avainten luonnista ja hal-
linnasta. Se on PKG (Private Key Generator). Se luo salaisen avaimen, jota käytetään avainten
luontiin. Kun Pekka haluaa lähettää Liisalle sanoman, hän salaa sen Liisan julkisella avaimella,
jonka hän on on voinut laskea itse tai hän pyytää sen PKG:lta. Kun Liisa haluaa avata Pekalta saa-
mansa sanoman, hän ensin autentikoituu PKG:lle ja pyytää sieltä oman salaisen avaimensa. Sitten
hän voi avata sanoman käyttäen tätä avainta. IBE:n turvallisuus perustuu elliptisiin käyriin.
IBE on Key Escrow. PKG pystyy laskemaan avainparin identiteetin perusteella, joten sillä olisi
mahdollisuus avata salaus laskemalla ensin avainparin. Key Escrow voi olla turvallisuuden kan-
nalta ongelmallinen. Jos PKG:n turvallsuuteen ei voida luottaa, IBE ei ole turvallinen. Koska IBE
on Key Escrow, sillä ei voida taata kiistämättömyyttä eikä se sovellu digitaaliseen allekirjoituk-
seen.
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Yhden organisaation sisällä ratkaisu voi olla käyttökelpoinen. Jos Key Escrow voidaan hyväk-
syä, silloin IBE voi olla hyvä ratkaisu. Sitä voidaan käyttää olemassaolevien salaustekniikoiden
kanssa.
Tehokkaiden turvallisten salausalgoritmien valinta ja toteutus ei ole vaikein ongelma suunnitel-
taessa turvallisia järjestelmiä. Vaikeampi ongelma on se, miten voidaan varmistaa salausavainten
aitous. Varmenteeton julkisen avaimen salaus (Certificateless Public Key Cryptography), CL-
PKC on yksi ehdotettu ratkaisu tähän ongelmaan [RI2003]. Sattam S. Al-Riyami and Kenneth
G. Paterson ovat esittäneet tällaista ratkaisua. Se perustuu elliptisiin käyriin ja bilineaarisiin ku-
vauksiin. Ei tarvita kolmannen luotetun osapuolen allekirjoittamia varmenteita eikä IBE:a. Julki-
nen avain johdetaan käyttäjän identiteetistä. Ratkaisu perustuu luotettuun kolmanteen osapuoleen
(TTP), jolla on hallussaan pääavain (Master Key). Tämä luotettu kolmas osapuoli on Key Gene-
ration Centre (KGC). Sillä ei ole hallussaan käyttäjän koko yksityistä avainta vaan osa avaimesta
jonka se laskee tämän identiteetistä ja salaisesta pääavaimesta. Yksityisen avaimen toinen osa on
käyttäjän hallussa.
Järjestelmää alustettaessa KGC laskee pääavaimen Master Key ja järjestelmän parametrit P. Nä-
mä parametrit ovat julkisia. KGC laskee käyttäjän A osittaisen yksityisen avaimen DA paramet-
reista P, Master key ja A:n identiteetistä IDA. Avain luovutetaan A:lle turvallisella luotettavalla
tavalla.
A laskee salaisen arvon xA parametreista P ja IDA. Seuraavaksi A muodostaa oman salaisen
avaimen SA salaisesta arvosta xA ja osittaisesta salaisesta avaimestaan DA. Julkinen avain PA
lasketaan parametreista P ja IDA. Salausfunktion Encrypt parametreja ovat P, salattava sanoma
M ja julkinen avain PA. Salaus avataan funktiolla Decrypt, jonka parametreja ovat salasanoma
C ja SA. Se palauttaa sanoman M. Koska A:lla on yksin hallussaan salainen avain SA, ei KGC
pysty avaamaan käyttäjälle A lähetettyjä viestejä eikä järjestelmä ole Key Escrow. CL-PKC on
tässä suhteessa parempi kuin IBE. Koska A:n julkista avainta ei voida laskea A:n identiteesitä
ilman muita tietoja, järjestelmä ei ole IBE.
5.9 Reaalimaailman PKI:n mallinnus
PKI voi olla monimutkainen järjestelmä. Sen pitää antaa käyttäjille riittävät tiedot, että he voi-
sivat päättää, voiko johonkin toiseen luottaa vai ei. PKI:n suunnittelijat tarvitsevat keinoja, joilla
voidaan arvoida, onko PKI suunniteltu hyvin ja täyttääkö se asetetut vaatimukset. Tarvitaan hy-
vin määriteltyjä sääntöjä, joiden avulla voidaan päättää luottamuksesta. John Marchesini ja Sean
Smith ovat esittäneet yhden ratkaisun ongelmaan.[EUROPKI2005] Määritellään joukko sääntöjä.
Auntenttisuus Aut(A,X,P, I) A luottaa siihen, että X:lla, jolla on hallussaan X:n yksityinen
avain, on aikavälillä I joukossa P määriteltyjä ominaisuuksia.
Luottamus Trust(A,X,D, I) A uskoo, että X voi myöntää aikavälillä I voimassa olevia varmen-
teita varmennealueella D.
Varmenne Cert(X,Y, P, I) X on myöntänyt aikana I Y:lle varmenteen, joka liittää Y:n julkisen
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avaimen ominaisuuksiin P.
Luottamuksen siirto Tran(X,Y, P, I) X on delegoinut A:lle varmenteen, jonka se on myöntänyt
Y:lle aikana I ja se liittää Y:n julkisen avaimen ominaisuuksiin P.
Varmenteen kelpoisuuden malli V alid(A,C, t) A uskoo, että varmenne C on voimassa ja luotet-
tava aikana t. Varmenteen C myöntäjän allekirjoitus on tarkistettava.
Luottamuksen siirron kelpoisuuden malli V alid(A,T, t) A voi luottaa siihen, että luottamuksen
siirto T on voimassa hetkellä t.
Aikaväli I on varmenteen voimassaoloaika t1-t2, jolloin varmenteeseen voidaan luottaa. Domain
D määrittelee joukon ominaisuuksia P, joita varmenteen myöntäjä voi määritellä varmenteille. Jos
Alice (A) haluaa tarkistaa, että Bobilla (B) on ominaisuus p, hänen on tarkistettava Aut(A,B,P, I),
kun ominaisuus p kuuluu joukkoon P ja aika t on aikavälillä I. X:n varmenne on voimassa aikana
I0 ja Y:n varmenne aikana I1. Lause on tosi, jos se sisältyy A:n näkymään tai voidaan johtaa siitä
seuraavien sääntöjen avulla.
∀X,Y, t ∈ {I0 ∩ I1}, Q ⊆ D
:
Aut(A,X,P, I), T rust(A,X,D, I), V alid(A,Cert(X,Y,Q, I2), t) ` Aut(A,Y,Q, I2)
∀X,Y, t ∈ {I0 ∩ I1}, Q ⊆ D
:
Aut(A,X,P, I), T rust(A,X,D, I), T ran(A,Cert(X,Y,Q, I2), t) ` Trust(A,Y,Q, I2)
Näiden sääntöjen avulla voidaan määritellä luottamus, kun käytetään eri tyyppisiä varmenteita.
X509-varmenne voi olla identiteettivarmenne tai attribuuttivarmenne. Identiteettivarmenteessa on
yksilöllinen nimi. Siinä voi olla myös vaihtoehtoinen nimi, peruutuslistan osoite, varmenteen käyt-
tötarkoitus ja muita tietoja. Attribuuttivarmenteen ominaisuuksia voivat olla jäsenyys ryhmässä ja
rooli. SPKI-varmenteessa on julkinen avain, valtuudet ja voimassaoloaika.
Tätä mallia voidaan käyttää esimerkiksi valtuuksien delegoinnin ja varmenteen peruutusten mal-
lintamiseen. X on juurivarmentaja (CA). Liisa (L) luottaa, että X:n varmenne on voimassa ja aito
ja X voi allekirjoittaa varmenteita alueella D. Liisa voi luottaa Pekan (P) varmenteeseen, jos X on
varmentanut sen eikä se ole peruutuslistalla. X on valtuutettu peruuttamaan varmenteita. C ⊆ D.
V iewL = Aut(L,X,P, I), T rust(L,X,D, I), Cert(X, ∅, C, I)
X on valtuutettu julkaisemaan varmenteita peruutuslistalla ja ne ovat voimassa aikavälillä I. Liisa
voi nyt tarkistaa peruutuslistan aitouden ja luotettavuuden.
Aut(L,X,P, I), T rust(L,X,D, I), V alid(L,Cert(X, ∅, C, I), t) ` Aut(X, ∅, C, I2)
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Varmenteen haltijalla voi olla lupa delegoida varmenne tai osa sen ominaisuuksista eteenpäin.
Tässä esitetyn mallin avulla voidaan esittää myös delegointi. Liisa voi delegoida joitakin ominai-
suuksia Kimmolle, joka saa varmenteen Cert(L,K,P, I). Ville (V) luottaa Liisan varmenteeseen
ja sen ominaisuuksiin.
V iewV = Aut(V,L, P, I), T rust(V,L, P, I), Cert(L,K,P, I)
Ville voi nyt tarkistaa Kimmon julkisen avaimen ja delegoinnin aitouden.
Aut(V,L, P, I), T rust(V,L, P, I), V alid(V,Cert(L,K,P, I)) ` Aut(V,K,P, I)
Marchesinin ja Smithin esittämää mallia voidaan soveltaa sähköisen henkilökortin tarkistukseen
tunnistautumisessa. Kimmolla on VRK:n varmenteella V varmennettu HST-kortti, joka on voi-
massa aikana I0 ja hänellä on varmenne K. Kimmo tunnistautuu HST-kortilla verkkopalveluun
T.
Aut(V,K,P, I), T rust(V,K,P, I), V alid(V,Cert(V,K,P, I)) ` Aut(T,K,P, I)
V iewT = Aut(T,K,P, I), T rust(T,K,D, I), V alid(Cert(V,K,P, I0), t)
Verkkopalvelu T luottaa VRK:n varmenteen aitouteen ja siihen varmentajana ja tarkistaa Kimmon
varmenteesta allekirjoituksen. Jos nämä ehdot täyttyvät, tunnistautuminen voidaan hyväksyä. On
vielä tarkistettava ettei varmenne K ole peruutuslistalla, joka on voimassa aikana I1. Jos Kimmon
varmenne on peruutuslistalla, tunnistautuminen ei onnistu.
Aut(V,K,P, I), T rust(V,K,D, I), V alid(V,Cert(V, ∅, C, I1), t) ` Aut(V, ∅, C, I1)
56
6 Tulevaisuuden näkymiä
Kertakirjautuminen saattaa olla yksi tulevaisuuden sovellusalue, jossa tarvitaan PKI-toteutuksia.
[SCHNE2000] Käyttäjän ei tarvitse muistaa suurta määrää tunnuksia ja salasanoja erilaisiin verk-
kopalveluihin vaan riittää tunnistautua kerran tunnistuspalvelussa, josta hän saa sitten varmenteen,
jonka esittämällä pääsee käyttämään joukkoa verkkopalveluita.
Shibboleth on yleisessä käytössä oleva ratkaisu kertakirjatumiseen. Sen avulla voidaan toteuttaa
kertakirjautuminen verkkopalveluihin organisaation sisällä tai eri organisaatoiden välillä. [SHIB-
BO]
Verkkopalveluihin tunnistautuminen ja digitaalinen allekirjoitus on tulossa mahdolliseksi myös
matkapuhelimilla, kun HST-sovellus voidaan tallettaa puhelimen SIM-kortille. PDA-laitteiden
käyttö voi olla PC:ta turvallisempaa digitaaliseen allekirjoitukseen. Laite on henkilökohtainen
ja näppäimistö ja kortinlukija on yhdessä samassa laitteessa.
Google on ehdottanut ratkaisua, jolla voidaan parantaa varmenteiden turvallisuutta [GOOG2011].
Tavoitteena on estää tai vaikeuttaa juurivarmentajia myöntämästä varmenteita, niin, ettei domai-
nin omistaja saa tietää asiasta. Jokainen julkisessa käytössä oleva varmenne pitää julkaista var-
mennelokissa joka voidaan auditoida. Myönnettyihin varmenteisiin pitää liittää todistus auditoin-
nista. Verkkopalveluiden pitää tarjota varmenteen mukana tämä todistus varmennetta käyttävälle
asiakkaalle ja asiakkaan pitää tarkistaa se. Domainin omistajan ptää tarkkailla julkisia lokeja ja
ilmoittaa, jos hänen domainilleen on myönnetty varmenne väärin perustein.
Varmenteet ovat saatavilla julkisissa lokeissa. Jos juurivarmentaja on myöntänyt väärän varmen-
teen, on kolme mahdollista tilannetta. Jos huonoa varmennetta ei löydy mistään lokista, WWW-
selaimet eivät hyväksy varmennetta. Jos varmenne löytyy julkisesta lokista, domainin oikea omis-
taja voi peruuttaa varmenteen, jos se on myönnetty väärin. On mahdollista, ettei varmennetta löy-
dy julkisesta lokista ja ainakin yksi loki antaa väärän todisteen varmenteesta. Asiakas voi hyväk-
syä varmenteen väliaikaisesti riippuen siitä, voiko se vaihtaa sanomia muiden lokeja käyttävien
osapuolten kanssa. Jos varmennetta ei löydy julkisista lokeista, voidaan todeta, että tämä vilpilli-
nen todiste on todiste siitä, ettei loki toimi oikein ja se on epäluotettava.
Lokeihin voidaan lisätä perään uusia varmenteita. Kun uusi varmenne lisätään lokiin, siihen lii-
tetään Merkle Tree -menetelmää käyttäen allekirjoitus tästä uudesta ja edellisestä varmenteesta.
Lokeissa varmenteiden allekirjoitukset on ketjutettu.
Googlen ehdottama ratkaisu on yhteensopiva olemassaolevien ohjelmistojen kanssa. WWW-selain
tarkistaa, löytyykö varmenne julkisesta lokista. Vanhat selaimet eivät tee tätä tarkistusta ja ne ei-
vät käytä tätä uutta turvaominaisuutta. Se voi kuitenkin parantaa vanhojen selainten käyttäjien
turvallisuutta. Väärin myönnetyt varmenteet löydetään ja peruutetaan nopeammin.
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7 Yhteenveto
Julkisen avaimen salausmentelmät mahdollistavat kolme perustoimintoa, joita tarvitaan turvallis-
ten verkkopalveluiden toteuttamiseen. Ne ovat henkilöllisyyden todistaminen, digitaalinen alle-
kirjoitus ja viestien salaus. Digitaalinen allekirjoitus vastaa kynällä paperille tehtyä allekirjoitusta
ja sen avulla monia palveluita voidaan toteuttaa tietoverkossa. Asiakas todistaa verkkopalvelussa
henkilöllisyytensä HST-kortilla tai verkkopankin tunnistuspalvelun avulla. Tietoliikenne on salat-
tua ja asiakas voi allekirjoittaa digitaalisesti dokumentteja.
Turvalliseen verkkoasiointiin ja sen vaatimaan käyttäjän luotettavaan tunnistamiseen on jo ole-
massa ja käytössä toimivaa tekniikkaa. Joissakin käyttötarkoituksissa riittää ohjelmistoihin pe-
rustuva toteutus, jossa varmenteet talletetaan tietokoneen muistiin. Korkeata turvatasoa vaativissa
ympäristöissä käytetään toimikorttipohjaisia ratkaisuja.
Turvallisuus PKI-toteutuksissa on mahdollista saada hyväksi. Tämä edellyttää sitä, että ohjelmis-
tot suunnitellaan ja testataan hyvin. Vika salausohjelmiston toteutuksessa heikentää turvallisuutta,
vaikka käytössä olisi tehokkaat vahvat salakirjoitusmenetelmät. Myös avaintenvaihdossa ja sala-
tuissa tietoliikenneyhteyksissä käytettävien protokollien on oltava testattuja ja hyviksi todettuja.
Myös ylläpitohenkilökunnan on oltava asiansa osaavaa, huolellista ja tehtäviinsä hyvin perehty-
nyttä.
Hyvin suunnitellut ja testatut ohjelmistot eivät yksinään riitä takaamaan turvallisuutta, jos ihmi-
set käyttävät niitä huolimattomasti. Salasanojen tai toimikorttien kadottaminen tai unohtaminen
jonnekin kenen tahansa saataville vaarantaa helposti hyvin suunnitellun järjestelmän turvallisuu-
den. Tätä ongelmaa voidaan huomattavasti pienentää käyttäjien koulutuksella. PKI-järjestelmän
turvallisuuteen kokonaisuutena vaikuttaa sen osien turvallisuus. Se on yhtä hyvä kuin sen heikoin
lenkki.
Myös juurivarmentajien luotettavuus on tärkeä osa verkkoasioinnin turvallisuutta. Jos jokin juuri-
varmentaja on epäluotettava, se muodostaa uhkan turvallisuudelle. Tämän ongelman ratkaisemi-
seen eivät riitä hyvin suunnitellut ja toteutetut salausohjelmat vaan tarvitaan myös keinoja peruut-
taa ja poistaa nopeasti käytöstä epäluotettavien varmentajien varmenteet.
Verkkoasiointi on alkanut yleistyä kotona ja työpaikoilla olevien tietokoneiden lisäksi myös mat-
kapuhelimilla ja muilla mobiililaitteilla liikkeellä ollessa. Erilaisten verkkopalveluiden käyttö lan-
gattomilla päätelaitteilla yleistyy tulevaisuudessa. Asiakkaan vahva luotettava tunnistus ja turval-
linen verkkoasiointi on silloinkin mahdollista turvata soveltamalla jo kehitettyä tekniikkaa. Mat-
kapuhelimissa on SIM-kortit, joissa on tilaajan tunnistetiedot. Kortille voidaan joskus lisätä HST-
sovellus, jolloin tunnistautuminen erilaisissa viranomaispalveluissa ja digitaalinen allekirjoitus on
mahdollista matkapuhelimella.
Julkisen avaimen salausmenetelmät ja luotettavan kolmannen osapuolen digitaalisesti allekirjoit-
tamien varmenteiden käyttö on tehnyt mahdolliseksi tarjota tietoverkoissa turvallisia asiointipal-
veluita. Asiakkaat ja asiointipalvelut voivat tunnistaa toisensa. Turvallisuus ei ole staattinen pysy-
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vä olotila. Tietokoneet ja laskentamenetelmät kehittyvät. Se, mikä on tänään turvallista, ei välttä-
mättä ole enää ensi vuonna tai 10 vuoden kuluttua turvallista. Salausavainten pituuksia on lisättävä
ja salausmenetelmiä kehitettävä, jotta turvallisuuden taso pysyisi tarpeeksi hyvänä. Monia sovel-
luksia ja palveluita on jo kehitetty. Monia mahdollisuuksia on vielä käyttämättä. Tulevaisuudessa
nähdään, mitä uusia sovelluksia keksitään ja kehitetään.
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A Termien määrittelyä
Sertifikaatti varmenne
Ristiinvarmennus cross-certification
Varmennepolitiikka Määrittelee, mitä varmenteella voi tehdä ja varmenteen
oikeudet, velvollisuudet ja vastuut.
AES Advanced Encryption Standard
Brute force hyökkäys, jossa kokeillaan kaikki mahdolliset avaimet
CA Varmentaja, varmenneviranomainen, Certificate Authority
Juuri-CA Juurivarmentaja, Root Certificate Authority
CA-domain varmennealue
CLR Certificate Revocation List
DES Data Encryption Standard
DNS Domain Name System, Internetin nimipalvelu
DSA Digital Signature Algorithm
DSS Digital Signature Standard
HST Henkilön sähköinen tunnistaminen
Key Escrow Salausavainten turvatalletus
MD5 Message Digest 5
OCSP Online Certificate Status Protocol
PGP Pretty Good Privacy
RSA Rivest, Shamir, Adleman
PIN Personal Identification Code
PKI Public Key Infrastructure, julkisen avaimen infrastruktuuri
RA Rekisteröijä, Registration Auhtority
SATU Sähköinen asiointitunnus
SET Secure Electronic Transactions
SHA Secure Hash Algorithm
SIM Subscriber Identification Module
SPKI Simple Public Key Infrastructure
SSL Secure Sockets Layer
TTP Trusted Third Party, luotettu kolmas osapuoli
VRK Väestörekisterikeskus
Assertion väittämä
Compliance Checker kelpoisuuden tarkistin
Credential valtuutus, valtuustieto
Principal päämies, valtuuksien haltija
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/*
* Okay, explanation time:
* Phil invented a unique way of doing CFB that’s sensitive to semantic
* boundaries within the data being encrypted. One way to phrase
* CFB en/decryption is to say that you XOR the current 8 bytes with
* IDEA(previous 8 bytes of ciphertext). Normally, you repeat this
* at 8-byte intervals, but Phil decided to resync things on the
* boundaries between elements in the stream being encrypted.
*
* That is, the last 4 bytes of a 12-byte field are en/decrypted using
* the first 4 bytes of IDEA(previous 8 bytes of ciphertext), but then
* the last 4 bytes of that IDEA computation are thrown away, and the
* first 8 bytes of the next field are en/decrypted using
* IDEA(last 8 bytes of ciphertext). This is equivalent to using a
* shorter feedback length (if you’re familiar with the general CFB
* technique) briefly, and doesn’t weaken the cipher any (using shorter
* CFB lengths makes it stronger, actually), it just makes it a bit unusual.
*
* Anyway, to accomodate this behaviour, every time we do an IDEA
* encrpytion of 8 bytes of ciphertext to get 8 bytes of XOR mask,
* we remember the ciphertext. Then if we have to resync things
* after having processed, say, 2 bytes, we refill the iv buffer
* with the last 6 bytes of the old ciphertext followed by the
* 2 bytes of new ciphertext stored in the front of the iv buffer.
*/
void ideaCfbSync(struct IdeaCfbContext *context)
{
int bufleft = context->bufleft;
if (bufleft) {
memmove(context->iv + bufleft, context->iv, 8 - bufleft);
memcpy(context->iv, context->oldcipher + 8 - bufleft, bufleft);
context->bufleft = 0;
}
}
/*
* Encrypt a buffer of data, using IDEA in CFB mode.
* There are more compact ways of writing this, but this is
* written for speed.
*/
void ideaCfbEncrypt(struct IdeaCfbContext *context, byte const *src,
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byte * dest, int count)
{
int bufleft = context->bufleft;
byte *bufptr = context->iv + 8 - bufleft;
/* If there are no more bytes to encrypt that there are bytes
* in the buffer, XOR them in and return.
*/
if (count <= bufleft) {
context->bufleft = bufleft - count;
while (count--) {
*dest++ = *bufptr++ ^= *src++;
}
return;
}
count -= bufleft;
/* Encrypt the first bufleft (0 to 7) bytes of the input by XOR
* with the last bufleft bytes in the iv buffer.
*/
while (bufleft--) {
*dest++ = (*bufptr++ ^= *src++);
}
/* Encrypt middle blocks of the input by cranking the cipher,
* XORing 8-byte blocks, and repeating until the count
* is 8 or less.
*/
while (count > 8) {
bufptr = context->iv;
memcpy(context->oldcipher, bufptr, 8);
ideaCipher(bufptr, bufptr, context->key);
bufleft = 8;
count -= 8;
do {
*dest++ = (*bufptr++ ^= *src++);
} while (--bufleft);
}
/* Do the last 1 to 8 bytes */
bufptr = context->iv;
memcpy(context->oldcipher, bufptr, 8);
ideaCipher(bufptr, bufptr, context->key);
context->bufleft = 8 - count;
do {
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*dest++ = (*bufptr++ ^= *src++);
} while (--count);
}
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